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ARTÍCULOS RECIENTES DE INTERÉS 
 

INTEL 

Cómo evitar el secuestro digital 

“La inteligencia artificial será como la electricidad. Todo dependerá de ella” 

Las seis tendencias en materia ciberseguridad para 2020 

Este error de Outlook permite a los hackers acceder a sus emails; igual que Hillary Clinton 

Microsoft alerta sobre Dexphot, un malware complejo que se instala silenciosamente en los PC 
para minar criptomonedas 

Así se produce un ataque informático 

El FBI aconseja colocar cinta negra sobre la cámara y el micrófono de Smart TV 

El precio de la manipulación en las redes sociales 

INSTITUCIONES 

"Trabajaremos para exportar una 'Marca España' fuerte de la industria de la ciberseguridad" 

Rosa Díaz, Directora del INCIBE: “El riesgo en ciberseguridad crece a nivel exponencial pero 
nuestra organización no puede seguir ese ritmo” 

Cómo la NSA de los EEUU planea proteger los sitios web del gobierno 
(How Homeland Security plans to secure government websites)  

Cómo el Congreso de los EEUU quiere ayudar a coordinar el cibercomando 
(How Congress wants to help sync military cyber) 

El alcalde de Nueva Orleans declara estado de emergencia tras el ciberataque de la ciudad 
(New Orleans mayor declares state of emergency in wake of city cyberattack) 

DELINCUENCIA Y TERRORISMO 

Un peligroso troyano suplanta las “apps” de siete bancos españoles en Android 

¿Hackearon Netflix? y reactivan cuentas con cargo a cuentas bancarias 

Spam malicioso, principal incidente que sufren las empresas españolas 

Los ciberataques más sonados de la historia: brechas de ciberseguridad en las grandes 
empresas 

Los hackers de Kenia y Colombia se cuelan entre los más peligrosos del mundo 

Spam malicioso, principal incidente que sufren las empresas españolas 

Irán “frustra el segundo ciberataque en una semana” 
(Iran 'foils second cyber-attack in a week') 

Los spammers de Emotet envían correos electrónicos de phishing navideños 
(Emotet Spammers Send Christmas Phishing Emails) 

 

 

https://cso.computerworld.es/tendencias/como-evitar-el-secuestro-digital
https://elpais.com/tecnologia/2019/11/27/actualidad/1574872985_952092.html
https://cuadernosdeseguridad.com/2019/12/tendencias-2020-ciberseguridad-check-point/
https://noticiasseguridad.com/seguridad-informatica/este-error-de-outlook-permite-a-los-hackers-acceder-a-sus-emails-igual-que-hillary-clinton/
https://www.europapress.es/portaltic/ciberseguridad/noticia-microsoft-alerta-dexphot-malware-complejo-instala-silenciosamente-pc-minar-criptomonedas-20191128100717.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-microsoft-alerta-dexphot-malware-complejo-instala-silenciosamente-pc-minar-criptomonedas-20191128100717.html
https://elpais.com/tecnologia/2019/12/09/actualidad/1575881359_325197.html
https://noticiasseguridad.com/seguridad-informatica/el-fbi-aconseja-colocar-cinta-negra-sobre-la-camara-y-el-microfono-de-smart-tv/
https://www.elcomercio.es/tecnologia/precio-manipulacion-redes-sociales-20191212202746-ntrc.html
https://cso.computerworld.es/entrevistas/trabajaremos-para-exportar-una-marca-espana-fuerte-de-la-industria-de-la-ciberseguridad
https://elpais.com/tecnologia/2019/11/26/actualidad/1574725940_735907.html
https://elpais.com/tecnologia/2019/11/26/actualidad/1574725940_735907.html
https://www.fifthdomain.com/civilian/dhs/2019/11/27/how-homeland-security-plans-to-secure-government-websites/
https://www.fifthdomain.com/civilian/dhs/2019/11/27/how-homeland-security-plans-to-secure-government-websites/
https://www.fifthdomain.com/congress/2019/12/11/how-congress-wants-to-help-sync-military-cyber/
https://www.fifthdomain.com/congress/2019/12/11/how-congress-wants-to-help-sync-military-cyber/
https://amp-cnn-com.cdn.ampproject.org/c/s/amp.cnn.com/cnn/2019/12/13/us/new-orleans-cyberattack-state-of-emergency/index.html
https://amp-cnn-com.cdn.ampproject.org/c/s/amp.cnn.com/cnn/2019/12/13/us/new-orleans-cyberattack-state-of-emergency/index.html
https://elpais.com/tecnologia/2019/11/22/actualidad/1574435744_271497.html
https://noticiasseguridad.com/hacking-incidentes/hackearon-netflix-y-reactivan-cuentas-con-cargo-a-cuentas-bancarias/
https://cuadernosdeseguridad.com/2019/11/spam-principales-incidentes-ciberseguridad/
https://www.20minutos.es/noticia/4071984/0/los-ciberataques-mas-sonados-de-la-historia-brechas-de-ciberseguridad-en-las-grandes-empresas/
https://www.20minutos.es/noticia/4071984/0/los-ciberataques-mas-sonados-de-la-historia-brechas-de-ciberseguridad-en-las-grandes-empresas/
https://www.elmundo.es/tecnologia/2019/12/05/5de4eb6ffc6c8394128b45d2.html
https://cuadernosdeseguridad.com/2019/11/spam-principales-incidentes-ciberseguridad/
https://www.bbc.com/news/world-middle-east-50799147
https://www.bbc.com/news/world-middle-east-50799147
https://www.infosecurity-magazine.com/news/emotet-spammers-send-christmas/
https://www.infosecurity-magazine.com/news/emotet-spammers-send-christmas/
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DOCTRINA Y ESTRATEGIA 

Ciberespacio, el quinto campo de batalla donde David puede derrotar a Goliat 

Para que el talento de la ciberseguridad se quede en casa 

Ciberdelincuencia, una gran amenaza oculta tras la tecnología  

Seguridad Ayuntamientos: una presa irresistible para el cibercrimen 

El mercado europeo de ciberseguridad superará los $ 65 mil millones para 2025 
(European cybersecurity market to exceed $65 billion by 2025) 

Juan Luis García Rambla, asesor de ciberseguridad: "Nos consta que en las fábricas de troles 
trabajan periodistas" 

Aumento de seguridad de “crowdsourcing” para el cumplir la normativa vigente  
(The rise of continuous crowdsourced security testing for compliance) 

FORMACIÓN Y CONCIENCIACIÓN 

Cuidado, las estafas para robar fotografías y documentos a los usuarios aumentan 

Cómo configurar el navegador de forma segura y ganar privacidad 

El 40% de los usuarios de dispositivos conectados ha sufrido robo de información 

La red social: en busca de la privacidad perdida 

La falsa multa de 1.350 euros de la DGT que está llegando a los conductores por un radar de 
velocidad 

¿Pago con tarjeta en surtidores de gasolina? Los hackers al acecho 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 

 

https://www.lavanguardia.com/politica/20191211/472181416698/ciberespacio-el-quinto-campo-de-batalla-donde-david-puede-derrotar-a-goliat.html
https://www.cope.es/actualidad/espana/noticias/para-que-talento-ciberseguridad-quede-casa-20191124_558583
https://www.cope.es/actualidad/espana/noticias/para-que-talento-ciberseguridad-quede-casa-20191124_558583
https://www.lavanguardia.com/economia/20191123/471792720444/ciberdelincuencia-una-gran-amenaza-oculta-tras-la-tecnologia.html
https://retina.elpais.com/retina/2019/11/26/tendencias/1574779668_474255.html
https://www.helpnetsecurity.com/2019/12/03/european-cybersecurity-market/
https://www.helpnetsecurity.com/2019/12/03/european-cybersecurity-market/
https://www.20minutos.es/noticia/4070246/0/juan-luis-garcia-rambla-asesor-de-ciberseguridad-nos-consta-que-en-las-fabricas-de-troles-trabajan-periodistas/
https://www.20minutos.es/noticia/4070246/0/juan-luis-garcia-rambla-asesor-de-ciberseguridad-nos-consta-que-en-las-fabricas-de-troles-trabajan-periodistas/
https://www.helpnetsecurity.com/2019/12/05/continuous-crowdsourced-security-testing/
https://www.helpnetsecurity.com/2019/12/05/continuous-crowdsourced-security-testing/
https://www.abc.es/tecnologia/informatica/software/abci-cuidado-estafas-para-robar-fotografias-y-documentos-usuarios-aumentan-201912020057_noticia.html
https://bitlifemedia.com/2019/11/como-configurar-el-navegador-de-forma-segura-y-ganar-privacidad/
https://cso.computerworld.es/cibercrimen/el-40-de-los-usuarios-de-dispositivos-conectados-ha-sufrido-robo-de-informacion
https://www.lne.es/vida-y-estilo/tecnologia/2019/12/02/red-social-busca-privacidad-perdida/2566344.html
https://www.elespanol.com/reportajes/20191204/falsa-multa-euros-dgt-llegando-conductores-velocidad/449455383_0.html
https://www.elespanol.com/reportajes/20191204/falsa-multa-euros-dgt-llegando-conductores-velocidad/449455383_0.html
https://www.elcomercio.es/tecnologia/pago-tarjeta-surtidores-gasolina-hackers-20191218183215-ntrc.html
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

