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ARTÍCULOS RECIENTES DE INTERÉS 
 

INTEL 

En la era de la tecnología y los datos, los clientes deben ser los verdaderos ganadores 

Este es el valor de tus datos personales para el cibercrimen 

Recupere sus archivos descargando la herramienta para remover el cifrado del ransomware 
Paradise 

Seguridad en aplicaciones móviles: cómo configurar los permisos para no perder privacidad 

Las cinco características principales a evaluar en un programa de gestión de vulnerabilidades 

Implementar medidas de seguridad efectiva, clave para las empresas españolas 

Google recopila datos médicos de millones de estadounidenses sin su permiso 

INSTITUCIONES 

El malware presenta infecciones temáticas con los políticos Trump y Clinton 
(Malware Meets Politics With Trump and Clinton Themed Infections) 

Los sistemas gubernamentales canadienses de Nunavut están paralizados por el ransomware 
(Canadian Nunavut government systems crippled by ransomware) 

Hackers atacan a los partidos políticos del Reino Unido con ataques ininterrumpidos.   
(Hackers hit UK political parties with back-to-back cyberattacks) 

2 años después, ¿cómo la nueva estrategia ha cambiado las ciberoperaciones? 
Two years in, how has a new strategy changed cyber operations? 

DELINCUENCIA Y TERRORISMO 

WhatsApp denuncia a una empresa israelí por ‘hackear’ la aplicación para espionaje 

Descubren una campaña de 'adware' que afecta a ocho millones de móviles Android en el 
mundo 

La SER y Everis, víctimas de un ciberataque que ha 'secuestrado' sus ordenadores 

Una app disponible en iPhone y Android se gasta el dinero de tu tarjeta sin tu consentimiento 

Detectados correos que suplantan la identidad del Ministerio de Economía 

PEMEX bajo ataque masivo de ransomware 

DOCTRINA Y ESTRATEGIA 

Radiografía de la industria del cibercrimen 

Check Point alerta de la llegada de la “CiberCiber_Nov_19ciberguerra fría' en 2020 

El valor de las fusiones de empresas de ciberseguridad sigue batiendo récords 

“Identificamos contenido falso seis años antes de que se extendieran las “fake news” 

Informe: La ciberseguridad está mejorando, pero ¿es suficiente? 
Whitepaper: Cybersecurity is improving, but is it enough? 

 

https://retina.elpais.com/retina/2019/10/30/tendencias/1572437757_946050.html
https://bitlifemedia.com/2019/10/este-es-el-valor-de-tus-datos-personales-para-el-cibercrimen/
https://noticiasseguridad.com/seguridad-informatica/recupere-sus-archivos-descargando-la-herramienta-para-remover-el-cifrado-del-ransomware-paradise/
https://noticiasseguridad.com/seguridad-informatica/recupere-sus-archivos-descargando-la-herramienta-para-remover-el-cifrado-del-ransomware-paradise/
https://bitlifemedia.com/2019/11/seguridad-en-aplicaciones-moviles-como-configurar-los-permisos-para-no-perder-privacidad/
https://cuadernosdeseguridad.com/2019/11/evaluar-gestion-vulnerabilidades/
https://cuadernosdeseguridad.com/2019/11/informe-cisco-ciberseguridad/
https://cso.computerworld.es/empresas/google-recopila-datos-medicos-de-millones-de-estadounidenses-sin-su-permiso
https://www.bleepingcomputer.com/news/security/malware-meets-politics-with-trump-and-clinton-themed-infections/
https://www.bleepingcomputer.com/news/security/malware-meets-politics-with-trump-and-clinton-themed-infections/
https://www.zdnet.com/article/canadian-nunavut-government-systems-crippled-by-ransomware/
https://www.zdnet.com/article/canadian-nunavut-government-systems-crippled-by-ransomware/
https://www.reuters.com/article/us-britain-election-labour-cyber/uk-labour-party-hit-by-cyber-attack-ahead-of-election-idUSKBN1XM19I
https://www.reuters.com/article/us-britain-election-labour-cyber/uk-labour-party-hit-by-cyber-attack-ahead-of-election-idUSKBN1XM19I
https://www.fifthdomain.com/dod/2019/11/11/two-years-in-how-has-a-new-strategy-changed-cyber-operations/
https://www.fifthdomain.com/dod/2019/11/11/two-years-in-how-has-a-new-strategy-changed-cyber-operations/
https://elpais.com/tecnologia/2019/10/29/actualidad/1572389203_868481.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-descubren-campana-adware-afecta-ocho-millones-moviles-android-mundo-20191024143551.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-descubren-campana-adware-afecta-ocho-millones-moviles-android-mundo-20191024143551.html
https://www.elmundo.es/tecnologia/2019/11/04/5dc01412fc6c839d6d8b4658.html
https://www.vozpopuli.com/altavoz/tecnologia/app-movil-iphone-android-gasta-dinero-tarjeta-credito_0_1297970476.html
https://www.cope.es/actualidad/espana/noticias/detectados-correos-que-suplantan-identidad-del-ministerio-economia-20191108_546793
https://noticiasseguridad.com/hacking-incidentes/pemex-bajo-ataque-masivo-de-ransomware/
https://elpais.com/tecnologia/2019/10/31/actualidad/1572525460_503218.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-check-point-alerta-llegada-ciberguerra-fria-2020-20191028143414.html
https://cso.computerworld.es/tendencias/el-valor-de-las-fusiones-de-empresas-de-ciberseguridad-sigue-batiendo-records
https://retina.elpais.com/retina/2019/11/08/innovacion/1573208337_546289.html
https://www.helpnetsecurity.com/2019/11/12/whitepaper-cybersecurity-is-improving/
https://www.helpnetsecurity.com/2019/11/12/whitepaper-cybersecurity-is-improving/
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La desinformación en Internet es más efectiva que la censura 

“Europa Digital tiene que ser la línea de defensa europea contra las ciberamenazas” 

FORMACIÓN Y CONCIENCIACIÓN 

Alertan de un timo viral a través de Whatsapp 

Nunca conteste una llamada diciendo ‘SÍ’. Sus cuentas bancarias pueden ser hackeadas 

Así funcionan las estafas por internet 

Black Friday 2019: cómo saber si una página web es fraudulenta 

Si tienes Ai.type instalado en el móvil, mira la cuenta bancaria 

Una vulnerabilidad de Android en el sensor NFC de pagos móviles expuso a los usuarios a 
“malware” 

Cómo blindar las contraseñas 

La “app” de Facebook puede acceder a la cámara de tu iPhone sin que te des cuenta 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

EL MANDO EN EL MUNDO 

14 NOV  El pasado 14 de noviembre en Valencia, ISACA reconoció el trabajo del 

MCCD otorgándole el premio a la Seguridad de Sistemas de Información. El 

premio fue recogido por el CMCCD 

21 OCT  Entrevista del Jefe del Estado Mayor del MCCD en el Programa NUESTROS 

SOLDADOS, en Más que una Radio 

 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 

 

https://www.europapress.es/portaltic/ciberseguridad/noticia-desinformacion-internet-mas-efectiva-censura-20191105115041.html
https://www.computing.es/seguridad/noticias/1115228002501/europa-digital-tiene-ser-linea-de-defensa-europea-contra-ciberamenazas.1.html
https://www.libertaddigital.com/ciencia-tecnologia/internet/2019-10-30/alertan-de-un-timo-viral-a-traves-de-whatsapp-1276647116/
https://noticiasseguridad.com/tecnologia/nunca-conteste-una-llamada-diciendo-si-sus-cuentas-bancarias-pueden-ser-hackeadas/
https://www.libertaddigital.com/opinion/alfonso-arbaiza/asi-funcionan-las-estafas-por-internet-89178/
https://www.abc.es/tecnologia/consultorio/abci-trucos-para-saber-si-pagina-fraudulenta-201911021640_noticia.html#vca=mod-friso-p4&vmc=play-programastvnoche&vso=Los%20trucos%20para%20saber%20si%20una%20p%C3%A1gina%20web%20es%20fraudulenta&vli=portadilla.tecnologia
https://www.elcomercio.es/tecnologia/aitype-instalado-movil-pagos-20191108201314-ntrc.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-vulnerabilidad-android-sensor-nfc-pagos-moviles-permitia-instalar-malware-20191104131912.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-vulnerabilidad-android-sensor-nfc-pagos-moviles-permitia-instalar-malware-20191104131912.html
https://elpais.com/tecnologia/2019/10/30/actualidad/1572433745_684330.html
https://www.abc.es/tecnologia/redes/abci-facebook-puede-acceder-camara-iphone-sin-cuenta-201911130122_noticia.html
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/
https://masqueunaradio.com/programacion/nuestros-soldados-ciberdefensa-charla-con-el-capitan-de-navio-cubeiro/

