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ARTÍCULOS RECIENTES DE INTERÉS 
 

INTEL 

Los ciberataques a empresas españolas de interés estratégico crecen un 25% 

El futuro del ‘ransomware’: la puerta de tu casa cerrada por un virus 

Google pone el foco de su estrategia de ciberseguridad en la pyme española 

Los gobiernos de las ciudades inteligentes también deberían ser inteligentes sobre su 
seguridad 
(“Smart city” governments should also be smart about security) 

Un exempleado avisa de que Google puede acceder a todos los documentos de los usuarios 
de su nube 

El 017 será el nuevo número gratuito de ayuda en materia de ciberseguridad 

Las “granjas de troles” rusas cobran 150 dólares por una campaña falsa en Facebook y de 15 
a 45 dólares por noticia 

INSTITUCIONES 

El Ayuntamiento de Jerez de la Frontera trata de volver a la normalidad tras el ciberataque 

El Cibercomando de los EEUU quiere trabajar más estrechamente con el sector energético 
(Cyber Command wants to work more closely with the energy sector) 

La Unión Europea identifica los riesgos de seguridad que plantea el 5G 

El FBI actualiza la iniciativa de proteger las elecciones de los EEUU de ciberataques 
(FBI Updates Initiative to Protect U.S. Elections from Cyberattacks) 

DELINCUENCIA Y TERRORISMO 

Arrestan a 18 hackers involucrados en robo de cajeros automáticos y fraude bancario en los 
EEUU 

WIBAttack: la nueva forma de hackear tarjetas SIM 

Las empresas sanitarias se convierten en el nuevo foco de los ciberataques 

Ciberseguridad: Las universidades son las terceras instituciones más atacadas 

Hackers rusos, ocultan ataques bajo un grupo iraní 
(Russian hackers cloak attacks using Iranian group) 

Tácticas y herramientas de los distribuidores de ransomware Sodinokibi 
Tools and Tactics of the Sodinokibi Ransomware Distributors 

DOCTRINA Y ESTRATEGIA 

La seguridad móvil: una obsesión con consecuencias dispares 

Se buscan expertos en ciberseguridad 

España fue el tercer país más ciberatacado del mundo en 2018 

Telefónica inaugura en León un centro de ciberseguridad en industria 4.0 

Cada gran empresa española recibe más de un impacto por ciberataque a la semana 

https://elpais.com/tecnologia/2019/10/08/actualidad/1570546489_939104.html
https://retina.elpais.com/retina/2019/10/14/tendencias/1571030270_022377.html
https://cso.computerworld.es/empresas/google-pone-el-foco-de-su-estrategia-de-ciberseguridad-en-la-pyme-espanola
https://www.helpnetsecurity.com/2019/10/15/smart-city-security-testing/
https://www.helpnetsecurity.com/2019/10/15/smart-city-security-testing/
https://www.helpnetsecurity.com/2019/10/15/smart-city-security-testing/
https://elpais.com/tecnologia/2019/10/13/actualidad/1571002375_070559.html
https://elpais.com/tecnologia/2019/10/13/actualidad/1571002375_070559.html
https://www.20minutos.es/noticia/3802644/0/017-numero-gratuito-ayuda-ciberseguridad/
https://www.europapress.es/portaltic/ciberseguridad/noticia-granjas-troles-rusas-cobran-150-dolares-campana-falsa-facebook-15-45-dolares-noticia-20191011200300.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-granjas-troles-rusas-cobran-150-dolares-campana-falsa-facebook-15-45-dolares-noticia-20191011200300.html
https://www.diariodejerez.es/jerez/ayuntamiento-volver-normalidad-ciberataque_0_1400560184.html
https://www.fifthdomain.com/show-reporter/ausa/2019/10/16/cyber-command-wants-to-work-more-closely-with-the-energy-sector/
https://www.fifthdomain.com/show-reporter/ausa/2019/10/16/cyber-command-wants-to-work-more-closely-with-the-energy-sector/
https://cuadernosdeseguridad.com/2019/10/riesgos-ue-red-5g/
https://www.bleepingcomputer.com/news/security/fbi-updates-initiative-to-protect-us-elections-from-cyberattacks/
https://www.bleepingcomputer.com/news/security/fbi-updates-initiative-to-protect-us-elections-from-cyberattacks/
https://noticiasseguridad.com/hacking-incidentes/arrestan-a-18-hackers-involucrados-en-robo-de-cajeros-automaticos-y-fraude-bancario/
https://noticiasseguridad.com/hacking-incidentes/arrestan-a-18-hackers-involucrados-en-robo-de-cajeros-automaticos-y-fraude-bancario/
https://noticiasseguridad.com/videos-noticias/wibattack-la-nueva-forma-de-hackear-tarjetas-sim/
https://www.vozpopuli.com/sanidad/empresas-sanitarias-objetivo-ciberataques-hakers_0_1291972080.html
https://www.eleconomista.es/ecoaula/noticias/10144866/10/19/Ciberseguridad-Las-universidades-son-las-terceras-instituciones-mas-atacadas.html
https://www.bbc.com/news/technology-50103378
https://www.bbc.com/news/technology-50103378
https://www.bleepingcomputer.com/news/security/tools-and-tactics-of-the-sodinokibi-ransomware-distributors/
https://www.bleepingcomputer.com/news/security/tools-and-tactics-of-the-sodinokibi-ransomware-distributors/
https://retina.elpais.com/retina/2019/10/10/tendencias/1570690896_118601.html
https://www.elcomercio.es/tecnologia/buscan-expertos-ciberseguridad-20191014184731-ntrc.html
https://www.internautas.org/html/10316.html
https://www.vozpopuli.com/economia-y-finanzas/Telefonica-Leon-centro-ciberseguridad-Industria_0_1291372045.html
https://www.eleconomista.es/empresas-finanzas/noticias/10143005/10/19/Cada-gran-empresa-espanola-recibe-mas-de-un-impacto-por-ciberataque-a-la-semana.html
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El mal uso del escáner de virus de Google puede exponer archivos confidenciales 

Cómo la Ciberseguridad acelera el crecimiento empresarial 
(How cybersecurity accelerates business growth) 

Drones y ciberseguridad: la opinión experta sobre la protección de la industria contra los 
ataques a los datos y de los drones 
(Drones and Cybersecurity: An Expert Opinion on Protecting Industry Against Drone and Data Attacks) 

FORMACIÓN Y CONCIENCIACIÓN 

Nueva campaña de “phising”, en este caso para clientes de Endesa: la Policía advierte de que 
jamás se pinche en estos correos ni se dé datos  

Cinco consejos para proteger tus datos personales cuando navegas por internet 

Cómo configurar el router con seguridad y protegerlo de amenazas externas en cinco pasos 

Tres de cada cuatro usuarios no están preparados para hacer frente a la ciberdelincuencia 

¡Cuidado! Con solo un GIF de WhatsApp pueden robarte toda tu información personal y usar 
tu cámara 

Por qué no deberías abrir los enlaces que te lleguen en un mensaje 

10 síntomas de que tu PC está infectado 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

EL MANDO EN EL MUNDO 

15 al 17 OCT El CMCCD participó en la 15ª edición del NATO Information Assurance and 

Symposium (NIAS) que se celebró en Mons (Bélgica) 

21 OCT  Entrevista del Jefe del Estado Mayor del MCCD en el Programa NUESTROS 

SOLDADOS, en Más que una Radio 

 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 
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https://www.elmundo.es/f5/comparte/2019/10/15/5da585cb21efa0860d8b45b9.html
https://www.libertaddigital.com/ciencia-tecnologia/internet/2019-10-10/cinco-consejos-para-proteger-tus-datos-personales-cuando-navegas-por-internet-1276646057/
https://bitlifemedia.com/2019/10/como-configurar-el-router-con-seguridad-y-protegerlo-de-amenazas-externas-en-cinco-pasos/
https://www.20minutos.es/noticia/3797475/0/ciberdelincuencia-usuarios-no-preparados-falta-informacion/
https://rpp.pe/tecnologia/whatsapp/whatsapp-con-solo-una-imagen-gif-pueden-robarte-toda-tu-informacion-personal-y-usar-tu-camara-android-noticia-1223679
https://rpp.pe/tecnologia/whatsapp/whatsapp-con-solo-una-imagen-gif-pueden-robarte-toda-tu-informacion-personal-y-usar-tu-camara-android-noticia-1223679
https://www.elmundo.es/tecnologia/trucos/2019/10/17/5da74698fc6c8324518b45b1.html
https://as.com/meristation/2019/10/18/betech/1571355876_963287.html
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/
https://masqueunaradio.com/programacion/nuestros-soldados-ciberdefensa-charla-con-el-capitan-de-navio-cubeiro/

