MANDO CONJUNTO DE CIBERDEFENSA
ESTADO MAYOR DE LA DEFENSA

BOLETIN DE NOTICIAS NUM. 21 ANO 2018

ARTICULOS RECIENTES DE INTERES

INTEL

Tendencias en ciberseguridad para 2019

Las infraestructuras criticas son altamente vulnerables

Las mayores fugas de datos de la historia

Graves fallos en los protocolos de seguridad 10T

Microsoft expone 400 millones de cuentas de Outlook y Office 360 por error

¢En Mac no hay virus? Un malware para Mac se cuela entre las 10 amenazas mas comunes
Facebook deja al descubierto las fotos publicadas y sin publicar de 6,8 millones de usuarios

Facebook permiti6 a empresas como Spotify, Netflix 0 Amazon acceder a la informacion
privada de los usuarios

INSTITUCIONES

La Ministra de Defensa Margarita Robles visita el Mando Conjunto de Ciberdefensa

Alemania inicia el camino para ser el primer pais que establezca reglas de seguridad en los
routers

El director del CNI afirma que "cada dia hay dos o tres ciberatagues de peligrosidad muy alta”
Espafia, el pais con mas ataques al internet de las cosas

Las instituciones de la UE acuerdan reforzar la ciberseguridad de Europa

La NASA, 'hackeada": ‘Houston, tenemos un problema’

Al descubierto miles de secretos de la UE por un «ciberataque» que apunta a Pekin

DELINCUENCIA Y TERRORISMO

235 detenidos en una operacion contra compradores de dinero falso en la ‘darknet’
2019 llegara con superataques cibernéticos e inteligentes

El negocio cibercrimen esté al nivel de la decimotercera economia del mundo

Hackers usan un malware en el entorno Android contra los opositores al Gobierno Sirio
(These hackers are using Android surveillance malware to target opponents of the Syrian government)

Un ataque afecta a 20.000 paginas de WordPress
Un grupo criminal amenaza con detonar bombas si no recibe a cambio 'bitcoins'

Usan memes en Twitter para enviar comandos a servidor de hackers

DOCTRINA'Y ESTRATEGIA

Los US Marines necesitan dotarse con equipos de ciberdefensa
(Marines need to equip defensive cyber teams)

Las herramientas de 'cyber carrier' podrian estar disponibles esta primavera
(Tools from ‘cyber carrier’ could be available this spring)
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La inteligencia artificial aprende a engaiar a los ‘captcha’
Las pymes dejan muchas veces la ciberseguridad a un lado
La banca hace frente a los riesgos digitales

FORMACION Y CONCIENCIACION

Estos buscadores te dirdn si te han hackeado con sélo introducir tu correo electrénico
Las contrasefias mas usadas de 2018 son totalmente inseguras

Por qué no deberias comprar un juguete inteligente a tu hijo estas navidades

Como mantener sus datos seguros al usar redes sociales

Juguetes conectados, los espias perfectos en las Navidades

#PrinterHack2: Hackers vuelven a atacar alrededor de 100 mil impresoras

Cdomo evitar que las webs que visitas tomen el control de tu ordenador sin que te enteres
Como borrar sus datos personales de Internet para recuperar su privacidad

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefonica
CIBER Elcano

Cryptored UPM

Toda la informacién contenida en este boletin de noticias esta obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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