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ARTÍCULOS RECIENTES DE INTERÉS 

 

INTEL 

Tendencias en ciberseguridad para 2019 

Las infraestructuras críticas son altamente vulnerables 

Las mayores fugas de datos de la historia 

Graves fallos en los protocolos de seguridad IoT 

Microsoft expone 400 millones de cuentas de Outlook y Office 360 por error 

¿En Mac no hay virus? Un malware para Mac se cuela entre las 10 amenazas más comunes 

Facebook deja al descubierto las fotos publicadas y sin publicar de 6,8 millones de usuarios 

Facebook permitió a empresas como Spotify, Netflix o Amazon acceder a la información 
privada de los usuarios 

INSTITUCIONES 

La Ministra de Defensa Margarita Robles visita el Mando Conjunto de Ciberdefensa 

Alemania inicia el camino para ser el primer país que establezca reglas de seguridad en los 
routers 

El director del CNI afirma que "cada día hay dos o tres ciberataques de peligrosidad muy alta" 

España, el país con más ataques al internet de las cosas 

Las instituciones de la UE acuerdan reforzar la ciberseguridad de Europa 

La NASA, 'hackeada': ‘Houston, tenemos un problema’ 

Al descubierto miles de secretos de la UE por un «ciberataque» que apunta a Pekín 

DELINCUENCIA Y TERRORISMO 

235 detenidos en una operación contra compradores de dinero falso en la ‘darknet’ 

2019 llegará con superataques cibernéticos e inteligentes 

El negocio cibercrimen está al nivel de la decimotercera economía del mundo 

Hackers usan un malware en el entorno Android contra los opositores al Gobierno Sirio 
(These hackers are using Android surveillance malware to target opponents of the Syrian government) 

Un ataque afecta a 20.000 páginas de WordPress 

Un grupo criminal amenaza con detonar bombas si no recibe a cambio 'bitcoins' 

Usan memes en Twitter para enviar comandos a servidor de hackers 

DOCTRINA Y ESTRATEGIA 

Los US Marines necesitan dotarse con equipos de ciberdefensa 
(Marines need to equip defensive cyber teams) 

Las herramientas de 'cyber carrier' podrían estar disponibles esta primavera 
(Tools from ‘cyber carrier’ could be available this spring) 

http://www.ticbeat.com/seguridad/tendencias-en-ciberseguridad-para-2019/
https://cso.computerworld.es/cibercrimen/las-infraestructuras-criticas-son-altamente-vulnerables
https://www.abc.es/tecnologia/redes/abci-mayores-fugas-datos-historia-201812120256_noticia.html
https://cso.computerworld.es/cibercrimen/graves-fallos-en-los-protocolos-de-seguridad-iot
https://noticiasseguridad.com/hacking-incidentes/microsoft-expone-400-millones-de-cuentas-de-outlook-y-office-360-por-error/
https://bitlifemedia.com/2018/12/malware-mac-scareware-10-amenazas-mas-comunes/
https://www.libertaddigital.com/ciencia-tecnologia/internet/2018-12-14/facebook-deja-al-descubierto-las-fotos-publicadas-y-sin-publicar-de-68-millones-de-usuarios-1276629908/
https://www.europapress.es/portaltic/sector/noticia-facebook-permitio-empresas-spotify-netflix-amazon-acceder-informacion-privada-usuarios-20181219124356.html
https://www.europapress.es/portaltic/sector/noticia-facebook-permitio-empresas-spotify-netflix-amazon-acceder-informacion-privada-usuarios-20181219124356.html
http://www.defensa.gob.es/gabinete/notasPrensa/2018/12/DGC-181213-ciberdefensa.html
https://www.abc.es/tecnologia/redes/abci-alemania-inicia-camino-para-primer-pais-establezca-reglas-seguridad-routers-201812050336_noticia.html
https://www.abc.es/tecnologia/redes/abci-alemania-inicia-camino-para-primer-pais-establezca-reglas-seguridad-routers-201812050336_noticia.html
https://www.diariodeleon.es/noticias/leon/director-cni-afirma-cada-dia-hay-dos-tres-ciberataques-peligrosidad-alta_1299168.html
https://www.larazon.es/tecnologia/espana-el-pais-con-mas-ataques-al-internet-de-las-cosas-FC20996120
http://noticias.juridicas.com/actualidad/noticias/13519-las-instituciones-de-la-ue-acuerdan-reforzar-la-ciberseguridad-de-europa/
https://www.cuatro.com/noticias/tecnologia/nasa-hackeada-ataque-informatico-servidores-comprometidos-ataques-ciberneticos-brecha-seguridad-filtracion-informacion_0_2677500130.html
https://www.abc.es/internacional/abci-descubierto-miles-secretos-ciberataque-apunta-pekin-201812200322_noticia.html
http://www.ticbeat.com/seguridad/235-detenidos-en-una-operacion-contra-compradores-de-dinero-falso-en-la-darknet/
https://www.elcomercio.es/tecnologia/internet/2019-llegara-superataques-inteligentes-cibercrimen-20181203104019-ntrc.html
https://bitlifemedia.com/2018/12/negocio-cibercrimen-nivel-decimotercera-economia-mundo/
https://www.zdnet.com/article/these-hackers-are-using-android-surveillance-malware-to-target-opponents-of-the-syrian-government/
https://www.zdnet.com/article/these-hackers-are-using-android-surveillance-malware-to-target-opponents-of-the-syrian-government/
https://cso.computerworld.es/cibercrimen/un-ataque-afecta-a-20000-paginas-de-wordpress
https://cso.computerworld.es/cibercrimen/un-grupo-criminal-amenaza-con-detonar-bombas-si-no-recibe-a-cambio-bitcoins
https://noticiasseguridad.com/malware-virus/usan-memes-en-twitter-para-enviar-comandos-a-servidor-de-hackers/
https://www.fifthdomain.com/dod/marine-corps/2018/12/11/marines-need-to-equip-defensive-cyber-teams/
https://www.fifthdomain.com/dod/marine-corps/2018/12/11/marines-need-to-equip-defensive-cyber-teams/
https://www.fifthdomain.com/dod/cybercom/2018/12/06/tools-from-cyber-carrier-could-be-available-this-spring/
https://www.fifthdomain.com/dod/cybercom/2018/12/06/tools-from-cyber-carrier-could-be-available-this-spring/
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La inteligencia artificial aprende a engañar a los ‘captcha’ 

Las pymes dejan muchas veces la ciberseguridad a un lado 

La banca hace frente a los riesgos digitales 

FORMACIÓN Y CONCIENCIACIÓN 

Estos buscadores te dirán si te han hackeado con sólo introducir tu correo electrónico 

Las contraseñas más usadas de 2018 son totalmente inseguras 

Por qué no deberías comprar un juguete inteligente a tu hijo estas navidades 

Cómo mantener sus datos seguros al usar redes sociales 

Juguetes conectados, los espías perfectos en las Navidades 

#PrinterHack2: Hackers vuelven a atacar alrededor de 100 mil impresoras 

Cómo evitar que las webs que visitas tomen el control de tu ordenador sin que te enteres 

Cómo borrar sus datos personales de Internet para recuperar su privacidad 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

 

 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 

https://elpais.com/tecnologia/2018/12/11/actualidad/1544515719_317965.html
http://www.finanzas.com/noticias/economia/20181217/pymes-dejan-muchas-veces-3964591_age.html
http://www.expansion.com/economia-digital/2018/12/18/5c18bc50268e3ebf088b4735.html
https://www.vozpopuli.com/economia-y-finanzas/buscadores-hackeado-introducir-correo-electronico_0_1196881517.html
https://www.elmundo.es/tecnologia/2018/12/14/5c125e05fdddffdf3f8b45d0.html
https://retina.elpais.com/retina/2018/12/13/tendencias/1544719119_515440.html
https://retina.elpais.com/retina/2018/12/13/tendencias/1544719119_515440.html
https://noticiasseguridad.com/seguridad-movil/como-mantener-sus-datos-seguros-al-usar-redes-sociales/
https://www.elcomercio.es/tecnologia/juguetes-conectados-espias-20181218190319-ntrc.html
https://noticiasseguridad.com/hacking-incidentes/printerhack2-hackers-vuelven-a-atacar-alrededor-de-100-mil-impresoras/
https://www.elconfidencial.com/tecnologia/2018-12-14/evitar-webs-acceso-ordenador_1704522/
https://noticiasseguridad.com/importantes/como-borrar-sus-datos-personales-de-internet-para-recuperar-su-privacidad/
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

