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INTEL

Cuando la llave hacia la seguridad online es... una llave fisica

¢, Recuerdas WannaCry? Sigue vivo e infectando ordenadores

El servicio de correos de EEUU expuso los datos personales de 60 millones de usuarios
Linkedin us6 18 millones de datos de 'no usuarios' en sus anuncios de Facebook

Las criptomonedas no levantan cabeza: bitcoin y ethereum se desploman de nuevo

Segun los investigadores, la actividad rusa de APT esta resurgiendo
(Russian APT activity is resurgent, researchers say)

Apple App Store y Google Play no son tan seguros como nos habian dicho

Como la ciberguerra esta participando en la guerra civil de Yemen
(How cyberwarfare is playing into Yemen's civil war)

INSTITUCIONES

El Gobierno podra cerrar webs piratas sin autorizacion del juez

Europa pone a Google bajo la lupa por sus politicas de seguimiento

Italia quiere controlar internet: trabaja en una banda ancha Unica de dominio estatal
Los JEMAD de Brasil y Espafia exploran una mayor cooperacion en Defensa

DELINCUENCIA Y TERRORISMO

Un informe de Ciberseguridad alerta sobre el aumento de robos de informacién de empresas

australianas en China
(Cybersecurity report on surge in China theft of Australia company secrets)

Software de minado en Linux podria robar contrasefias y desactivar antivirus

Los ciberatagues a empresas, a la orden del dia

Ocho aplicaciones de Google Play, acusadas de fraude a los desarrolladores mediante 'spam'’
Los ciberataques representan la mayor amenaza para la empresa del siglo XXI

Vamos por detras de los ciberdelincuentes cinco afos: no hay soluciones a problemas
actuales

DOCTRINA Y ESTRATEGIA

3 lecciones del “US Cyber Command” que el Ejército de Tierra de los EEUU esta llevando a

cabo
(3 lessons the Army is taking from U.S. Cyber Command)

Por qué el ciberespacio exige siempre un enfoque de alerta permanente
(Why cyberspace demands an always-on approach)

Aqui esta como la estrategia de "defensa avanzada" del US Cyber Command de los EEUU

protege el ciberespacio
(Here’s how Cyber Command’s ‘defend forward’ strategy protects the nation in cyberspace)
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Dell reconoce un ciberataque e insta a sus clientes a cambiar sus contrasefas
¢Por qué asegurar navegadores es crucial para su negocio?

FORMACION Y CONCIENCIACION

Es mas facil sufrir un ciberataque que una alergia

Asi te pueden encontrar a traves de la red wifi

El cazador de estafadores: este espafiol ha destapado 20.000 webs que roban tu dinero

El 86% de las 'apps' de VPN para movil poseen politicas de privacidad poco detalladas o
comparten datos de usuario

Una muy simple campafia de phishing en Spotify
WhatsApp puede cancelar tu cuenta por mentir

Sigue estos pasos para crear la contrasefna perfecta en el dia Internacional de la Seguridad
Informatica

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefénica

CIBER Elcano
Cryptored UPM

EL MANDO EN EL MUNDO

28 NOV El MCCD impartié una conferencia en el Centro Universitario de la Guardia
Civil en Aranjuez, adscrito a la Universidad Carlos Ill, dentro de los Grados
en Ingenieria de la Seguridad (GIS) y en Gestiébn de Seguridad Publica
(GGSP) como formacion de los futuros Oficiales.

01 DIC EI MCCD impartié una conferencia en el Cybercamp 2018 que se desarrollé
en Malaga entre los dias 29 de noviembre y 2 de diciembre.

Toda la informacién contenida en este boletin de noticias estd obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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