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ARTÍCULOS RECIENTES DE INTERÉS 

INTEL 

Cuando la llave hacia la seguridad online es... una llave física 

¿Recuerdas WannaCry? Sigue vivo e infectando ordenadores 

El servicio de correos de EEUU expuso los datos personales de 60 millones de usuarios 

Linkedin usó 18 millones de datos de 'no usuarios' en sus anuncios de Facebook 

Las criptomonedas no levantan cabeza: bitcoin y ethereum se desploman de nuevo 

Según los investigadores, la actividad rusa de APT está resurgiendo 
(Russian APT activity is resurgent, researchers say) 

Apple App Store y Google Play no son tan seguros como nos habían dicho 

Cómo la ciberguerra está participando en la guerra civil de Yemen 
(How cyberwarfare is playing into Yemen's civil war) 

INSTITUCIONES 

El Gobierno podrá cerrar webs piratas sin autorización del juez 

Europa pone a Google bajo la lupa por sus políticas de seguimiento 

Italia quiere controlar internet: trabaja en una banda ancha única de dominio estatal 

Los JEMAD de Brasil y España exploran una mayor cooperación en Defensa 

DELINCUENCIA Y TERRORISMO 

Un informe de Ciberseguridad alerta sobre el aumento de robos de información de empresas 
australianas en China 
(Cybersecurity report on surge in China theft of Australia company secrets) 

Software de minado en Linux podría robar contraseñas y desactivar antivirus 

Los ciberataques a empresas, a la orden del día 

Ocho aplicaciones de Google Play, acusadas de fraude a los desarrolladores mediante 'spam' 

Los ciberataques representan la mayor amenaza para la empresa del siglo XXI 

Vamos por detrás de los ciberdelincuentes cinco años: no hay soluciones a problemas 
actuales 

DOCTRINA Y ESTRATEGIA 

3 lecciones del “US Cyber Command” que el Ejército de Tierra de los EEUU está llevando a 
cabo 
(3 lessons the Army is taking from U.S. Cyber Command) 

Por qué el ciberespacio exige siempre un enfoque de alerta permanente 
(Why cyberspace demands an always-on approach) 

Aquí está cómo la estrategia de "defensa avanzada" del US Cyber Command de los EEUU 
protege el ciberespacio 
(Here’s how Cyber Command’s ‘defend forward’ strategy protects the nation in cyberspace) 

 

https://retina.elpais.com/retina/2018/11/26/innovacion/1543223313_267044.html
https://www.elcomercio.es/tecnologia/internet/recuerdas-wannacry-sigue-20181123180409-ntrc.html#ns_campaign=mod-lo-mas&ns_mchannel=ver-top-50&ns_source=estandar&ns_linkname=estandar&ns_fee=1
https://www.eleconomista.es/tecnologia/noticias/9544097/11/18/El-servicio-de-correos-de-EEUU-expuso-los-datos-personales-de-60-millones-de-usuarios.html
https://cso.computerworld.es/empresas/linkedin-uso-18-millones-de-datos-de-no-usuarios-en-sus-anuncios-de-facebook
https://www.vozpopuli.com/economia-y-finanzas/trago-criptomonedas-bitcoin-ethereum-desploman_0_1194780651.html
https://www.cyberscoop.com/russian-hackers-apt-fancy-bear-cozy-bear-palo-alto-fireeye/
https://www.cyberscoop.com/russian-hackers-apt-fancy-bear-cozy-bear-palo-alto-fireeye/
https://retina.elpais.com/retina/2018/11/26/tendencias/1543250446_802733.html
https://www.cyberscoop.com/yemen-civil-war-cyberwarfare-recorded-future-cyberwarcon/
https://www.cyberscoop.com/yemen-civil-war-cyberwarfare-recorded-future-cyberwarcon/
https://www.elmundo.es/economia/2018/11/27/5bfd49d321efa0da7f8b45b6.html
https://cso.computerworld.es/empresas/europa-pone-a-google-bajo-la-lupa-por-sus-politicas-de-seguimiento
https://www.eleconomista.es/tecnologia/noticias/9552219/11/18/Italia-quiere-controlar-internet-quiere-una-unica-red-que-este-bajo-dominio-estatal.html
https://www.infodefensa.com/latam/2018/12/01/noticia-jemad-brasil-espana-exploran-mayor-cooperacion-defensa.html
https://www.malaymail.com/s/1695268/cybersecurity-report-on-surge-in-china-theft-of-australia-company-secrets
https://www.malaymail.com/s/1695268/cybersecurity-report-on-surge-in-china-theft-of-australia-company-secrets
https://www.malaymail.com/s/1695268/cybersecurity-report-on-surge-in-china-theft-of-australia-company-secrets
http://noticiasseguridad.com/hacking-incidentes/software-de-minado-en-linux-podria-robar-contrasenas-y-desactivar-antivirus/
https://www.lavozdegalicia.es/noticia/arousa/ribadumia/2018/11/24/ciberataques-empresas-orden-dia/0003_201811A24C1996.htm
https://www.europapress.es/portaltic/ciberseguridad/noticia-ocho-aplicaciones-google-play-acusadas-fraude-desarrolladores-publicidad-20181127121624.html
https://www.murcia.com/region/noticias/2018/11/29-los-ciberataques-representan-la-mayor-amenaza-para-la-empresa-del-siglo-xxi.asp
https://www.abc.es/tecnologia/redes/abci-vamos-detras-ciberdelincuentes-cinco-anos-no-soluciones-problemas-actuales-201811300337_noticia.html
https://www.abc.es/tecnologia/redes/abci-vamos-detras-ciberdelincuentes-cinco-anos-no-soluciones-problemas-actuales-201811300337_noticia.html
https://www.fifthdomain.com/dod/army/2018/11/26/3-lessons-the-army-is-taking-from-us-cyber-command/
https://www.fifthdomain.com/dod/army/2018/11/26/3-lessons-the-army-is-taking-from-us-cyber-command/
https://www.fifthdomain.com/dod/army/2018/11/26/3-lessons-the-army-is-taking-from-us-cyber-command/
https://www.fifthdomain.com/dod/cybercom/2018/11/26/why-cyberspace-demands-an-always-on-approach/
https://www.fifthdomain.com/dod/cybercom/2018/11/26/why-cyberspace-demands-an-always-on-approach/
https://www.fifthdomain.com/dod/2018/11/19/heres-how-cyber-commands-defend-forward-strategy-protects-the-nation-in-cyberspace/
https://www.fifthdomain.com/dod/2018/11/19/heres-how-cyber-commands-defend-forward-strategy-protects-the-nation-in-cyberspace/
https://www.fifthdomain.com/dod/2018/11/19/heres-how-cyber-commands-defend-forward-strategy-protects-the-nation-in-cyberspace/
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Dell reconoce un ciberataque e insta a sus clientes a cambiar sus contraseñas 

¿Por qué asegurar navegadores es crucial para su negocio?  

FORMACIÓN Y CONCIENCIACIÓN 

Es más fácil sufrir un ciberataque que una alergia 

Así te pueden encontrar a través de la red wifi 

El cazador de estafadores: este español ha destapado 20.000 webs que roban tu dinero 

El 86% de las 'apps' de VPN para móvil poseen políticas de privacidad poco detalladas o 
comparten datos de usuario 

Una muy simple campaña de phishing en Spotify  

WhatsApp puede cancelar tu cuenta por mentir 

Sigue estos pasos para crear la contraseña perfecta en el día Internacional de la Seguridad 
Informática 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

 

EL MANDO EN EL MUNDO 

28 NOV El MCCD impartió una conferencia en el Centro Universitario de la Guardia 

Civil en Aranjuez, adscrito a la Universidad Carlos III, dentro de los Grados 

en Ingeniería de la Seguridad (GIS) y en Gestión de Seguridad Pública 

(GGSP) como formación de los futuros Oficiales. 

01 DIC El MCCD impartió una conferencia en el Cybercamp 2018 que se  desarrolló 

en Málaga entre los días 29 de noviembre y 2 de diciembre. 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 

https://www.europapress.es/portaltic/ciberseguridad/noticia-dell-reconoce-ciberataque-insta-clientes-cambiar-contrasenas-20181129103445.html
https://www.elconfidencial.com/mercados/2018-11-16/bitcoin-criptomonedas-minimos-maximos_1648382/
https://www.elconfidencial.com/mercados/2018-11-16/bitcoin-criptomonedas-minimos-maximos_1648382/
https://retina.elpais.com/retina/2018/11/26/innovacion/1543233592_514478.html
https://www.abc.es/tecnologia/redes/abci-mas-facil-sufrir-ciberataque-alergia-201811220249_noticia.html
https://www.elcomercio.es/tecnologia/investigacion/pueden-encontrar-traves-20181123182026-ntrc.html
https://www.elconfidencial.com/tecnologia/2018-11-27/emilio-casbas-desenmascarame-estafas-online-webs-delitos_1666438/
https://www.elconfidencial.com/tecnologia/2018-11-27/emilio-casbas-desenmascarame-estafas-online-webs-delitos_1666438/
https://www.europapress.es/portaltic/ciberseguridad/noticia-86-apps-vpn-movil-poseen-politicas-privacidad-poco-detalladas-comparten-datos-usuario-20181123162607.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-86-apps-vpn-movil-poseen-politicas-privacidad-poco-detalladas-comparten-datos-usuario-20181123162607.html
https://www.abc.es/tecnologia/redes/abci-amenazas-android-no-dejan-crecer-11700-aplicaciones-maliciosas-nuevas-201811121812_noticia.html
https://www.abc.es/tecnologia/redes/abci-amenazas-android-no-dejan-crecer-11700-aplicaciones-maliciosas-nuevas-201811121812_noticia.html
http://noticiasseguridad.com/hacking-incidentes/una-muy-simple-campana-de-phishing-en-spotify/
https://www.laverdad.es/tecnologia/internet/whatsapp-puede-cancelar-20181116193520-ntrc.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-sigue-pasos-crear-contrasena-perfecta-dia-internacional-seguridad-informatica-20181130085223.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-sigue-pasos-crear-contrasena-perfecta-dia-internacional-seguridad-informatica-20181130085223.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

