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ARTICULOS RECIENTES DE INTERES

INTEL
Qué es WebAuthn, el sistema que te permitira vivir sin contrasefias

¢,Ciberamenazas o inflacion de ciberamenazas?
(Cyber threat or Cyber threat inflation?)

FTC lanza nuevas herramientas de ciberseguridad para el pequefio comercio
(FTC Launches New Cyber Security Tools for Small Business)

Rusia perturb6 el sistema GPS durante un ejercicio de la OTAN
(Russia jammed GPS during major NATO exercise)

Facebook usa “machine learning” para combatir la propaganda de ISIS y Al-Qaeda
(Facebook leverages machine learning to fight ISIS and Al-Qaeda propaganda)

Metadatos: ¢ Qué sony por qué son importantes?
Servidores Linux y dispositivos 10T, principales blancos de la botnet Shellbot

INSTITUCIONES

Evolucion de la agenda de ciberseguridad de la UE

El CNI ficha un 10% mas de hackers para frenar los ataques a firmas estratégicas
Casi tres cibertataques “muy peligrosos” cada dia

'Paris Call': la estrategia global de ciberseguridad de Emmanuel Macron

Ciber sera una prioridad para el nuevo Congreso de los EEUU. Pero ¢ qué significa eso?
(Cyber will be a priority for new Congress. But what does that mean?)

DELINCUENCIA Y TERRORISMO

Los cibercriminales han robado 885 millones de euros en lo que va de afio
Hackers rusos ponen a la venta datos sobre 120 millones de cuentas de Facebook
HSBC confirma robo de datos en EU

Nuevas variantes de Meltdown y Spectre provocan fugas de informacion

Las cuentas de redes sociales, el objetivo nimero uno de robo de cuentas

Descubren una vulnerabilidad en Microsoft Office que se activa al abrir archivos de texto
enriquecido con Word

Un experto afirma que los ciberataques “humanos” volveran en 2019
(Cybersecurity expert says human attacks coming back in 2019)

DOCTRINA Y ESTRATEGIA
Daswani: “El cibercrimen se basa en el arte del engafio mas que en la técnica

Qué pasa cuando no funciona el acuerdo cyber US-China
(What happen when the US-China Cyber agreement isn’t working)

Bitcoin se estanca en minimos
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Como el ciberespacio hace pensar de forma diferente al US DoD
(How the Cyberspace make the DoD think differently)

FORMACION Y CONCIENCIACION
El truco del hacker de Telefénica para que no le roben la tarjeta de crédito

El fraude de soporte técnico en nombre de compafiias tecnoldgicas, un riesgo para los
usuarios de ordenador

Wallapop y Vibbo, dos grandes caladeros de datos para los cibercriminales

Nuevo coladero en Facebook: un fallo permitia a cualquier web accede a tus datos

Las amenazas en Android no dejan de crecer: hay 11.700 aplicaciones maliciosas nuevas al
dia

Sentido comun y tecnologia: claves para luchar contra las “fake news”

Roban una entrada de béisbol después de que su propietario publicara una fotografia en
Instagram con el cédigo de barras

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefénica
CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

08 NOV El MCCD patrticip6 en la Mesa Redonda del 6° Congreso sobre Proteccion
de Infraestructuras Criticas, bajo el titulo “Impacto del RDL 12/2018 en la
Seguridad Nacional y en la gestién de crisis”, en Madrid.

Toda la informacién contenida en este boletin de noticias estd obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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