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ARTÍCULOS RECIENTES DE INTERÉS 
 

INTEL 

Facebook estudia adquirir una importante empresa de ciberseguridad a finales de año 

Cuando un ‘exhacker’ avisa de que el software que compramos no es seguro 

Un programador español descubre un fallo que dejó desprotegidas a miles de empresas 

Operación Oceansalt, una campaña de ciberespionaje a empresas que usa código fuente 
chino 

Varios métodos usados para hackear y robar coches sin llave 

El proveedor de servicio de internet, Pocket Inet ISP expuso 73 Gb de datos, incluidas claves 
secretas y contraseñas 
(Pocket iNet ISP exposed 73GB of data including secret keys, plain text passwords) 

INSTITUCIONES 

El Jefe de Estado Mayor del Mando Conjunto de Ciberdefensa, a favor de crear una 
ciberreserva 

El Jefe de Estado Mayor de la Defensa aprueba el nuevo concepto de ciberdefensa 

La ciberseguridad como estrategia de cooperación exterior 

Hackers éticos, la opción del gobierno de la EU para proteger dispositivos médicos 

Corea del Norte utiliza internet “como una organización criminal” 
(North Korea is using the internet ‘like a criminal syndicate’) 

El Pentágono expande los alcances de su programa de reporte de vulnerabilidades 

DELINCUENCIA Y TERRORISMO 

Troles de internet: cómo identificarlos y combatirlos 

Las llamadas telefónicas convencionales pueden ser fácilmente interceptadas 

Los ciberdelincuentes preparan nuevos sabotajes a sistemas industriales críticos 

Hackers atacan Cathay Pacific 

Hackers roban un Tesla Model S usando sólo una tableta 

Una nueva DDoS Botnet persigue los servidores de Hadoop 
(New DDoS botnet goes after Hadoop enterprise servers) 

Hackers maliciosos y su interés por esquivar el CAPTCHA 

DOCTRINA Y ESTRATEGIA 

Cómo el Ejército de los EEUU está mejorando las ciberoperaciones tácticas 
(How the Army is improving tactical cyber operations) 

Lo que los nuevos ciberequipos enseñaron a una unidad de infantería 
(What new cyber teams taught an infantry unit) 

El CIO abraza la ciberseguridad 

Red Team, un fenómeno que Bruselas quiere legislar 

https://www.europapress.es/portaltic/empresas/noticia-facebook-estudia-adquirir-importante-empresa-ciberseguridad-finales-ano-20181022121132.html
https://retina.elpais.com/retina/2018/10/10/tendencias/1539166682_629296.html
https://www.elconfidencial.com/tecnologia/2018-10-25/cloudfare-cloudbric-daniel-farina-firewall_1635313/
https://www.eleconomista.es/tecnologia/noticias/9463604/10/18/Operacion-Oceansalt-la-campana-de-ciberespionaje-que-usa-el-codigo-fuente-de-hackers-chinos.html
https://www.eleconomista.es/tecnologia/noticias/9463604/10/18/Operacion-Oceansalt-la-campana-de-ciberespionaje-que-usa-el-codigo-fuente-de-hackers-chinos.html
http://noticiasseguridad.com/importantes/hackers-tienen-la-mira-puesta-en-los-autos-sin-llave/
https://www.zdnet.com/article/pocket-inet-isp-exposed-73gb-of-data-including-secret-keys-plain-text-passwords/
https://www.zdnet.com/article/pocket-inet-isp-exposed-73gb-of-data-including-secret-keys-plain-text-passwords/
https://www.zdnet.com/article/pocket-inet-isp-exposed-73gb-of-data-including-secret-keys-plain-text-passwords/
https://www.cope.es/actualidad/noticias/jefe-estado-mayor-ciberseguridad-favor-crear-una-ciberreserva-20181023_280772
https://www.cope.es/actualidad/noticias/jefe-estado-mayor-ciberseguridad-favor-crear-una-ciberreserva-20181023_280772
https://www.infodefensa.com/es/2018/10/26/noticia-defensa-aprueba-nuevo-concepto-ciberdefensa.html
https://cso.computerworld.es/tendencias/la-ciberseguridad-como-estrategia-de-cooperacion-exterior
http://noticiasseguridad.com/seguridad-informatica/hackers-eticos-la-opcion-del-gobierno-de-eu-para-proteger-dispositivos-medicos/
https://www.fifthdomain.com/international/2018/10/25/north-korea-is-using-the-internet-like-a-criminal-syndicate/
https://www.fifthdomain.com/international/2018/10/25/north-korea-is-using-the-internet-like-a-criminal-syndicate/
http://noticiasseguridad.com/vulnerabilidades/el-pentagono-expande-los-alcances-de-su-programa-de-reporte-de-vulnerabilidades/
https://www.lne.es/vida-y-estilo/tecnologia/2018/10/19/identificar-trol-internet/2366376.html
https://www.abc.es/tecnologia/redes/abci-llamadas-telefonicas-convencionales-pueden-facilmente-interceptadas-201810260251_noticia.html
https://www.elcomercio.es/tecnologia/internet/ciberdelincuentes-preparan-nuevos-sabotajes-20181017115849-ntrc.html
http://noticiasseguridad.com/hacking-incidentes/hackers-atacan-cathay-pacific/
http://noticiasseguridad.com/hacking-incidentes/hackers-roban-un-tesla-model-s-usando-solo-una-tableta/
https://www.zdnet.com/article/new-ddos-botnet-goes-after-hadoop-enterprise-servers/
https://www.zdnet.com/article/new-ddos-botnet-goes-after-hadoop-enterprise-servers/
http://noticiasseguridad.com/malware-virus/hackers-maliciosos-y-su-interes-por-esquivar-el-captcha/
https://www.c4isrnet.com/dod/army/2018/10/22/how-the-army-is-improving-tactical-cyber-operations/
https://www.c4isrnet.com/dod/army/2018/10/22/how-the-army-is-improving-tactical-cyber-operations/
https://www.c4isrnet.com/dod/army/2018/10/22/what-new-cyber-teams-taught-an-infantry-unit/
https://www.c4isrnet.com/dod/army/2018/10/22/what-new-cyber-teams-taught-an-infantry-unit/
https://www.computerworld.es/tendencias/el-cio-abraza-la-ciberseguridad
https://cso.computerworld.es/tendencias/red-team-un-fenomeno-que-bruselas-quiere-legislar
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China pide a proveedores de servicios basados en blockchain controlar información de 
usuarios 

FORMACIÓN Y CONCIENCIACIÓN 

Un fallo de seguridad en la última versión de iOS permite acceder al álbum de fotos en 
iPhone 

Si has recibido este mensaje de Uber no contestes: es un timo para sacarte dinero  

Rastreadores de desinstalación, o cómo las 'apps' pueden rastrear a los usuarios aun 
después ser eliminadas del móvil 

Estas aplicaciones de Android ponen en peligro tus datos bancarios 

La Universidad de León y el Incibe formarán a los soldados para que combatan ciberataques 

El riesgo de tapar la ‘webcam’ 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

 

EL MANDO EN EL MUNDO 

22-26     OCT El MCCD organizó y participó en el II Ejercicio del Foro Iberoamericano 

de Ciberdefensa (FIC), realizado en la Base Retamares 

 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 
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http://noticiasseguridad.com/seguridad-informatica/china-pide-a-proveedores-de-servicios-basados-en-blockchain-controlar-informacion-de-usuarios/
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https://www.eleconomista.es/tecnologia/noticias/9466252/10/18/Un-fallo-de-seguridad-en-la-ultima-version-de-iOS-permite-acceder-al-album-de-fotos-en-iPhone.html
https://www.elconfidencial.com/tecnologia/2018-10-22/timo-uber-mensajes-sms-telefono-codigo_1634017/
https://www.elconfidencial.com/tecnologia/2018-10-22/timo-uber-mensajes-sms-telefono-codigo_1634017/
https://www.europapress.es/portaltic/software/noticia-rastreadores-desinstalacion-apps-pueden-rastrear-usuarios-aun-despues-ser-eliminadas-movil-20181024175933.html
https://www.europapress.es/portaltic/software/noticia-rastreadores-desinstalacion-apps-pueden-rastrear-usuarios-aun-despues-ser-eliminadas-movil-20181024175933.html
https://www.elcomercio.es/tecnologia/internet/aplicaciones-android-ponen-20181025121529-ntrc.html
http://www.diariodeleon.es/noticias/leon/universidad-incibe-formaran-soldados-combatan-ciberataques_1287591.html
https://elpais.com/elpais/2018/10/25/ciencia/1540469095_157884.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

