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ARTICULOS RECIENTES DE INTERES

INTEL

Desmitificando el mundo de los virus informaticos: como evitarlos

Expertos recomiendan evitar inicios de sesion en un solo paso

Nueva filtracion de datos: Google cierra su red social tras un fallo de seguridad

Microsoft paraliza la actualizacion de octubre de Windows 10 por problemas de pérdida de
archivos

El grave error de seguridad que WhatsApp ha estado ocultando desde agosto
IA: una oportunidad real para reforzar la ciberseguridad y la proteccién de datos
La seguridad en el software como ventaja competitiva

INSTITUCIONES
Occidente denuncia una trama de ciberespionaje ruso a escala global

Coronel de la Guardia Civil alerta de la necesidad de formacién en espiritu critico para
combatir la desinformacion

Bruselas urge a adoptar "con caracter prioritario” las nuevas normas de ciberseguridad tras
los dltimos ataques

Un nuevo escenario juridico para la ciberseguridad en Espafia: el Real Decreto-Ley 12/2018,
de Seguridad de las redes y sistemas de informacién

DELINCUENCIA Y TERRORISMO

Asi espié China a Amazon y Apple ocultando diminutos 'chips' en sus dispositivos

Los hackeos mas sonados de 2018 se saldan con alrededor de 65 millones de victimas en el
mundo

El cibercrimen afina su catalogo de herramientas
Nueva version del ataque WPA KRACK

El DHS (Department oh Homeland Security) de los EEUU alerta de amenazas a la

ciberseguridad de la industria agricola
(DHS Warns of Cybersecurity Threats to Agriculture Industry)

El ataque de phishing utiliza el sistema de almacenamiento Azure Blob Storage para hacerse

pasar por Microsoft
(Phishing Attack Uses Azure Blob Storage to Impersonate Microsoft)

DOCTRINA'Y ESTRATEGIA

Forcepoint explora "la proxima frontera de la ciberseguridad” con un modelo de riesgo que se
adapta a cada individuo

Como proteger aviones, misiles y barcos de los ciberataques
(How to protect jets, missiles and ships from cyberattacks)

Los problemas que crea la transparencia en las ciberoperaciones de los EEUU
(The problems transparency creates for cyber operations)
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Los riesgos de ciberseguridad de las pymes, en el punto de mira

El apoyo a “hackear a los hackers” crece tras el compromiso de Trump de ser mas agresivo
en el ciberespacio
(Support for ‘hack back’ grows after Trump’s pledge to get aggressive in cyberspace)

FORMACION Y CONCIENCIACION

Telegram corrige un bug que dejaba expuesta la direccién IP de los usuarios en las llamadas
desde el escritorio

La mitad de las app moviles comparten con terceros la ubicacion de sus usuarios

Nuevas politicas en Android: Desde ahora, solo las aplicaciones predeterminadas pueden
acceder al registro de llamadas y SMS

La verificacion de identidades se mantiene como clave para combatir el fraude
Creado un cable USB capaz de infectar los equipos con programas maliciosos

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefonica
CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

2 OCT El MCCD imparte la conferencia de inauguracion de la 62 edicion de “La
Ciberseguridad, una Responsabilidad de Tod@s”, organizada por ISACA
en Madrid.

4-5 OCT El MCCD particip6 en las Jornadas sobre la “Estrategia de

Ciberseguridad Nacional y Reserva Voluntaria: La importancia de una
cultura de defensa”, en la Universidad de Salamanca.

Toda la informacién contenida en este boletin de noticias esta obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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