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ARTÍCULOS RECIENTES DE INTERÉS 
 

INTEL 

Se necesita una nueva visión cibernética para guardar secretos 
(If it wants to keep secrets, the intelligence community needs a new vision for cybe) 

Inteligencia artificial Los ‘deepfakes’ complican la lucha contra las noticias falsas 

Migración, terrorismo y ciberseguridad son los ejes del Curso de Defensa en Jaca  

El papel del factor humano en el análisis de riesgos informáticos 

Vulnerabilidad crítica del kernel de Linux da acceso de raíz a atacantes 

Facebook sufre el primer gran hackeo de su historia y deja expuestas más de 50 millones de 
cuentas 

Facebook solicita su número telefónico por seguridad, pero lo usa para publicidad 

INSTITUCIONES 

Cita con el Jefe del Estado Mayor del Mando Conjunto de Ciberdefensa 

CNI alerta contra ciberespionaje y gestiona 3.000 ciberincidentes al mes  

EU aprueba “operaciones cibernéticas ofensivas” contra ataques extranjeros 

La comisión del ciberespacio de los Estados Unidos está tomando forma lentamente 
(The US cyberspace commission is taking shape ... slowly) 

DELINCUENCIA Y TERRORISMO 

Amazon investiga a empleados por una supuesta filtración de datos a cambio de sobornos 

Armas de persuasión masiva 

Las fugas de datos acaban en despido 

0-Day RCE en Microsoft Windows Jet Database Engine 

Puerto de San Diego golpeado por ataque ransomware 
(Port of San Diego hit by ransomware attack) 

Falla en la herramienta de Apple MDM permite acceso a información sensible 

Ingeniero es multado por hackear hotel 

DOCTRINA Y ESTRATEGIA 

Construyendo confianza en una era de suspicacia. Pequeños pasos hacia una ciberdefensa 
más férrea.  
(Confidence Building in an Era of Distrust: Baby Steps Toward a Stronger Cyber Defensa) 

CN Cubeiro (MCCD):”Un ciberataque es una amenaza tan seria como un torpedo” 

¿Estamos preparados para una guerra cibernética? 

¿Dónde acaba la ciberdefensa y comienza la ciberofensa? 
(Where Does Cyber Defense Stop and Offense Begin) 

Mejora la ciberseguridad de los automóviles conectados. Hay menos vulnerabilidades. 
(Connected car cybersecurity getting better, fewer critical vulnerabilities found) 
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Es una nueva era para las operaciones cibernéticas, pero quedan preguntas 
(It’s a new era for cyber operations, but questions remain) 

FORMACIÓN Y CONCIENCIACIÓN 

Los riesgos que ocultan los aistentes inteligentes en el hogar  

¿Qué datos facilitamos cuando nos conectamos a un WiFi público?  

El tremendo fallo de seguridad en todos los routers wifi que es imposible de arreglar  

Los españoles olvidan información privada en los móviles vendidos 

Los títulos de correos electrónicos más usados en ataques de phishing 

Así te avisará Mozilla si tu correo ha sido hackeado 

Cómo detectar “fake news” en internet 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

 

EL MANDO EN EL MUNDO 

26  SEP El MCCD participó en las Jornadas sobre Ciberseguridad en la 

Universidad de Granada 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 
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