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ARTÍCULOS RECIENTES DE INTERÉS 

INTEL 

Symantec descubre un grupo de cibercriminales que ha atacado a gobiernos de Oriente 
Medio 

El grupo de hackers “Silence” sospechoso de tener vínculos con la industria de la 
seguridad cibernética 

Ciberseguridad: Los Bárbaros están a las puertas 
(Cybersecurity: The Barbarians Are at the Gate) 

¿Están las organizaciones preparadas para el próximo ciberataque? 

Más allá del cyber leviatan: los “White Hats” y  la ciberdefensa de los EE.UU. 
(Beyond the Cyber Leviathan: White Hats and U.S. Cyber Defense) 

British Airways es un conejillo de indias para el Reglamento de Protección de Datos 

INSTITUCIONES 

La colaboración entre países de la OTAN es vital en la era de la ciberguerra según el 
anterior director de la NSA 
(Intra-NATO collaboration is vital in an era of cyber warfare: former NSA director Keith Alexander) 

La Directiva NIS se incorpora al ordenamiento jurídico español 

Ciberseguridad: de lo coyuntural a lo estructural  

Alemania impulsa la investigación en ciberseguridad buscando independencia de los 
EE.UU en esta matería 
(Germany, seeking independence from U.S., pushes cyber security research) 

DELINCUENCIA Y TERRORISMO 

Facebook ha borrado más de mil millones de cuentas falsas 

Detenido en Huelva uno de los mayores hackers del mundo 

Enrique Ávila: "El negocio del cibercrimen ha superado al del tráfico de drogas"  

British, socio de Iberia, asume el robo de hasta 380.000 tarjetas en un ciberataque 

EEUU sanciona a un programador norcoreano por ciberataques internacionales 

La banca teme cada vez más los ciberataques de grupos mafiosos 

DOCTRINA Y ESTRATEGIA 

El arte de la ciberguerra 
(The Art of Cyber War) 

Cap. Turner (EE.UU): “Todo lo que se hace en el mar está respaldado en el 
ciberespacio” 

Qué es la URL y por qué Google quiere matarla 

Ingeniería Social: el esquivo adversario en ciberseguridad 
(Social Engineering: The Elusive Adversary in Cybersecurity) 

 

http://www.europapress.es/portaltic/ciberseguridad/noticia-symantec-descubre-grupo-cibercriminales-atacado-gobiernos-oriente-medio-20180910144945.html
http://www.europapress.es/portaltic/ciberseguridad/noticia-symantec-descubre-grupo-cibercriminales-atacado-gobiernos-oriente-medio-20180910144945.html
https://tecnonucleous.com/2018/09/06/grupo-silence-sospechoso-de-tener-vinculos-con-la-industria-de-la-seguridad/
https://tecnonucleous.com/2018/09/06/grupo-silence-sospechoso-de-tener-vinculos-con-la-industria-de-la-seguridad/
https://blogs.cfainstitute.org/investor/2018/09/05/cybersecurity-the-barbarians-are-at-the-gate/
https://blogs.cfainstitute.org/investor/2018/09/05/cybersecurity-the-barbarians-are-at-the-gate/
https://globbsecurity.com/estan-las-organizaciones-preparadas-para-el-proximo-ciberataque-43684/
https://warontherocks.com/2018/09/beyond-the-cyber-leviathan-white-hats-and-u-s-cyber-defense/
https://warontherocks.com/2018/09/beyond-the-cyber-leviathan-white-hats-and-u-s-cyber-defense/
https://cincodias.elpais.com/cincodias/2018/09/07/companias/1536329357_522223.html
https://jeremyleggett.net/2018/09/04/nato-has-a-crucial-role-to-play-in-an-era-of-cyber-warfare-former-nsa-director-keith-alexander/
https://jeremyleggett.net/2018/09/04/nato-has-a-crucial-role-to-play-in-an-era-of-cyber-warfare-former-nsa-director-keith-alexander/
https://cuadernosdeseguridad.com/2018/09/la-directiva-nis-se-incorpora-al-ordenamiento-juridico-espanol/
https://www.cope.es/noticias/tecnologia/fiscal-general-estado-pide-mas-medios-formacion-frente-ciberdelincuencia_236900
https://www.cope.es/noticias/tecnologia/fiscal-general-estado-pide-mas-medios-formacion-frente-ciberdelincuencia_236900
https://www.latercera.com/pulso/noticia/ciberseguridad-lo-coyuntural-lo-estructural/313851/
https://www.reuters.com/article/us-germany-cyber/germany-seeking-independence-from-u-s-pushes-cyber-security-research-idUSKCN1LE1FX
https://www.reuters.com/article/us-germany-cyber/germany-seeking-independence-from-u-s-pushes-cyber-security-research-idUSKCN1LE1FX
https://www.reuters.com/article/us-germany-cyber/germany-seeking-independence-from-u-s-pushes-cyber-security-research-idUSKCN1LE1FX
https://portalhoy.com/apps/facebook-ha-borrado-mas-de-mil-millones-de-cuentas-falsas/
https://portalhoy.com/apps/facebook-ha-borrado-mas-de-mil-millones-de-cuentas-falsas/
https://www.abc.es/espana/abci-detenido-huelva-mayores-hackers-mundo-201809101336_noticia.html
https://www.abc.es/espana/abci-detenido-huelva-mayores-hackers-mundo-201809101336_noticia.html
https://www.heraldo.es/noticias/sociedad/2018/09/02/enrique-avila-negocio-del-cibercrimen-superado-del-trafico-drogas-1264710-310.html
https://www.lainformacion.com/empresas/british-airways-iberia-robo-tarjetas-credito-ciberataque/6388229
https://www.lainformacion.com/empresas/british-airways-iberia-robo-tarjetas-credito-ciberataque/6388229
https://www.lavanguardia.com/politica/20180906/451679996976/eeuu-acusa-a-un-programador-norcoreano-de-varios-ciberataques-internacionales.html
https://cincodias.elpais.com/cincodias/2018/09/09/companias/1536506177_468688.html
https://cincodias.elpais.com/cincodias/2018/09/09/companias/1536506177_468688.html
https://www.cw.com.hk/security/opinion-art-cyber-war
https://www.cw.com.hk/security/opinion-art-cyber-war
https://www.infodefensa.com/latam/2018/09/11/noticia-turner-respaldado-ciberespacio.html
https://www.infodefensa.com/latam/2018/09/11/noticia-turner-respaldado-ciberespacio.html
https://www.xataka.com/aplicaciones/que-url-que-google-quiere-matarla
https://www.xataka.com/aplicaciones/que-url-que-google-quiere-matarla
https://cryptonews.io/bitcoin/social-engineering-the-elusive-adversary-in-cybersecurity/
https://cryptonews.io/bitcoin/social-engineering-the-elusive-adversary-in-cybersecurity/
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¿Qué es la ciberguerra? Todo lo que necesitas saber acerca del aterrador futuro de un 
conflicto digital 
(What is cyberwar? Everything you need to know about the frightening future of digital conflicthy) 

¿Un ciberataque podría propiciar una respuesta nuclear? 

La ciberdefensa debe considerar los datos como un recurso nacional valioso para ser 
protegido 

Cazadores de 'fake news': así funciona la tecnología que evitará que te manipulen 

Vamos hacia una gran guerra cibernética 

FORMACIÓN Y CONCIENCIACIÓN 

Si no tienes Android 9 tu móvil distribuye datos privados por la WiFii  

6 razones por las cuales la gamificación mejora la formación en ciberseguridad  

Cómo localizar ligues fraudulentos en Tinder 

Mitos sobre ciberseguridad que deberías dejar de preguntarte a tí mismo 
(Cybersecurity myths you should stop telling yourself) 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

 

 

 

 

 

 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 

https://www.zdnet.com/article/cyberwar-a-guide-to-the-frightening-future-of-online-conflict/
https://www.zdnet.com/article/cyberwar-a-guide-to-the-frightening-future-of-online-conflict/
https://www.zdnet.com/article/cyberwar-a-guide-to-the-frightening-future-of-online-conflict/
https://newsweekespanol.com/2018/09/ciberataque-respuesta-nuclear/
http://www.economiaynegocios.cl/noticias/noticias.asp?id=503360
http://www.economiaynegocios.cl/noticias/noticias.asp?id=503360
http://www.elmundo.es/papel/futuro/2018/09/12/5b97cc7f22601d761e8b45d0.html
http://www.elmundo.es/economia/innovadores/2018/09/05/5b8d5ef446163f98b78b465c.html
http://www.elmundo.es/economia/innovadores/2018/09/05/5b8d5ef446163f98b78b465c.html
https://elandroidelibre.elespanol.com/2018/09/problema-seguridad-wifi-android.html
https://elandroidelibre.elespanol.com/2018/09/problema-seguridad-wifi-android.html
http://discoverthenew.ituser.es/security-and-risk-management/2018/09/6-razones-por-las-cuales-la-gamificacion-mejora-la-formacion-en-ciberseguridad
http://discoverthenew.ituser.es/security-and-risk-management/2018/09/6-razones-por-las-cuales-la-gamificacion-mejora-la-formacion-en-ciberseguridad
https://www.pandasecurity.com/spain/mediacenter/consejos/ligues-fraudulentos-tinder/
https://www.pandasecurity.com/spain/mediacenter/consejos/ligues-fraudulentos-tinder/
https://blog.sungardas.com/2018/09/cybersecurity-myths-you-should-stop-telling-yourself/
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

