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ARTÍCULOS RECIENTES DE INTERÉS 

 

INTEL 

La inteligencia alemana cree que Rusia está detrás del hackeo a empresas energéticas 
(German intelligence sees Russia behind hack of energy firms - media report) 

La amenaza de las noticias falsas 

Israel acusa a Hamás de intentar “Hackear” telefonos de sus soldados con aplicaciones 
maliciosas 

Bitcoin aún aspira a ser la tecnología estrella de 2018: cómo invertir sin perderlo todo 

Fireeye, empresa estadounidense de Ciberseguridad, niega haber pirateado a militares 
chinos 
(American Cyber Security Firm FireEye Denies Hacking Chinese Military) 

Un fallo en Facebook permite el acceso a contactos bloqueados 

INSTITUCIONES 

El Rey asiste al ejercicio JFX-MOPEX 18 del Mando de Operaciones 

El director del CNI, el JEMAD  y el ex-secretario general de la OTAN Javier Solana, debatirán 
sobre guerra híbrida y fake news en Toledo 

Chile y España acercan posturas en Defensa 

Jens Stoltenberg, secretario general de la OTAN: "Vivimos en el momento más peligroso 
desde la Guerra Fría" 

Israel apela a la cooperación internacional para afrontar las ciberamenazas globales 

El JEMAD pide inversión adecuada para hacer frente a la "amenaza híbrida" 

El CNI se alía con Microsoft para evitar hackeos en el Gobierno 

DELINCUENCIA Y TERRORISMO 

Masiva filtración de información de la CIA: Un ex-empleado acusado 
(Massive CIA Hacking Tool Leak: Ex-Agency Employee Charged) 

Un ciberataque lanzado desde China afectó a satélites en EE.UU 

Los ciberataques de “cryptomining” aumentan más de un 4000% 

Olympic Destroyer, el virus que amenaza organizaciones químicas y biológicas 

Ucrania advierte de que Rusia prepara un gran ciberataque 
(Russia Is Preparing a Huge Cyberattack, Ukraine Warns) 

DOCTRINA Y ESTRATEGIA 

El Reino Unido crea las Reservas Cibernéticas de las Reales Fuerzas Armadas 

Así deben actuar las empresas si hay una brecha de seguridad 

No subestimes el lado económico de la guerra cibernética de Rusia 
(Don’t Underestimate Economic Side of Russia’s Cyber Warfare) 

https://uk.reuters.com/article/uk-germany-cyber-russia/german-intelligence-sees-russia-behind-hack-of-energy-firms-media-report-idUKKBN1JG2XL?feedType=RSS&feedName=worldNews&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Reuters%2FUKWorldNews+%28News+%2F+UK+%2F+World+News%29
https://uk.reuters.com/article/uk-germany-cyber-russia/german-intelligence-sees-russia-behind-hack-of-energy-firms-media-report-idUKKBN1JG2XL?feedType=RSS&feedName=worldNews&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Reuters%2FUKWorldNews+%28News+%2F+UK+%2F+World+News%29
http://www.diariodeleon.es/noticias/opinion/amenaza-las-noticias-falsas_1258185.html
http://www.europapress.es/internacional/noticia-israel-acusa-hamas-intentar-hackear-telefonos-soldados-aplicaciones-maliciosas-20180703223024.html
http://www.europapress.es/internacional/noticia-israel-acusa-hamas-intentar-hackear-telefonos-soldados-aplicaciones-maliciosas-20180703223024.html
https://www.elconfidencial.com/tecnologia/2018-06-23/bitcoin-como-invertir-criptomonedas_1508330/
https://motherboard.vice.com/en_us/article/pav5yz/fireeye-denies-hacking-chinese-military-david-sanger-perfect-weapon
https://motherboard.vice.com/en_us/article/pav5yz/fireeye-denies-hacking-chinese-military-david-sanger-perfect-weapon
https://elpais.com/tecnologia/2018/07/03/actualidad/1530603847_499504.html
http://www.defensa.gob.es/gabinete/notasPrensa/2018/06/DGC-180626-REY-ASISTE-EJERCICIO-MOPEX.html
http://www.europapress.es/castilla-lamancha/noticia-director-cni-jemad-solana-debatiran-guerra-hibrida-fake-news-martes-toledo-20180618132315.html
http://www.europapress.es/castilla-lamancha/noticia-director-cni-jemad-solana-debatiran-guerra-hibrida-fake-news-martes-toledo-20180618132315.html
http://www.infodefensa.com/latam/2018/06/18/noticia-chile-espana-acercan-posturas-defensa.html
http://www.elmundo.es/internacional/2018/06/20/5b292bc4ca4741151a8b464e.html
http://www.elmundo.es/internacional/2018/06/20/5b292bc4ca4741151a8b464e.html
https://www.eldiario.es/tecnologia/Israel-cooperacion-internacional-afrontar-ciberamenazas_0_784272458.html
http://www.lavanguardia.com/politica/20180620/45287918509/el-jemad-pide-inversion-adecuada-para-hacer-frente-a-la-amenaza-hibrida.html
http://www.elmundo.es/tecnologia/2018/06/28/5b33d147e5fdea9e318b4658.html
https://www.govinfosecurity.com/massive-cia-hacking-tool-leak-ex-agency-employee-charged-a-11102
https://www.govinfosecurity.com/massive-cia-hacking-tool-leak-ex-agency-employee-charged-a-11102
http://www.eltiempo.com/tecnosfera/dispositivos/ciberataque-a-satelites-fue-lanzado-por-computadores-en-china-233268
https://www.revistabyte.es/actualidad-byte/cryptomining-aumentan/
http://www.elcomercio.es/tecnologia/internet/olympic-destroyer-virus-20180620174200-ntrc.html
http://www.newsweek.com/russia-preparing-huge-cyber-attack-ukraine-warns-997170
http://www.newsweek.com/russia-preparing-huge-cyber-attack-ukraine-warns-997170
http://www.infogate.cl/2018/07/03/el-reino-unido-crea-las-reservas-ciberneticas-de-las-reales-ffaa/
https://elpais.com/tecnologia/2018/06/19/actualidad/1529422212_192751.html
https://www.thecipherbrief.com/column/cyber-advisor/dont-underestimate-economic-side-russias-cyber-warfare
https://www.thecipherbrief.com/column/cyber-advisor/dont-underestimate-economic-side-russias-cyber-warfare
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Las redes sociales como factor de desestabilización 

Altos funcionarios de inteligencia de los Estados Unidos temen a la informática cuántica y 
cibernética 
(Top intelligence officials fear US behind in quantum computing, cyber) 

El Departamento de Defensa de los EEUU realiza importantes actualizaciones de la doctrina 
de las operaciones cibernéticas 
(DoD makes significant updates to cyber operations doctrine) 

El Cuerpo de Marines de los Estados Unidos prohíbe el uso de drones comerciales por 
razones de ciberseguridad 
(Cybersecurity concerns make US Marine Corps ban drones) 

El proceso de transposición de la Directiva sobre seguridad de redes y sistemas de 
información en el derecho español 

FORMACIÓN Y CONCIENCIACIÓN 

Cómo evitar que los ‘bots’ te rastreen por internet 

Llega el protocolo WPA3: así podrás proteger mejor la conexión wifi de tu casa 

Chrome marcará a partir de julio como “no seguras” las webs HTTP 

¿Qué son los chatbots y para qué sirven? 

MásMóvil no regala iPhone X, Galaxy S9 ni iPad Pro: alerta de un caso de phishing con su 
marca 

Moviles Samsung envían fotos a los contactos sin consentimiento del usuario 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

EL MANDO EN EL MUNDO 

 

19 JUN  El CMCCD participó en la sesión dedicada a la “Era de las fake news” dentro del 

seminario sobre “La guerra Híbrida: La mentira como arma y la verdad como 

victima”, que organizó la Asociación de Periodistas Europeos (APE) en Toledo. 

 

4 JUL  EL CMCCD participó en una mesa redonda sobre “Retos y respuestas a las 

amenazas híbridas”, dentro de los cursos de verano organizados por la 

Universidad Complutense y el Instituto Español de Estudios Estratégicos (IEEE) 

que tuvieron lugar en El Escorial (Madrid). 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 

http://www.ieee.es/Galerias/fichero/docs_opinion/2018/DIEEEO79-2018_RRSS_FactorDesestabilizacion_ACarlini.pdf
https://www.fifthdomain.com/industry/2018/06/21/top-intelligence-officials-fear-us-behind-in-quantum-computing-cyber/
https://www.fifthdomain.com/industry/2018/06/21/top-intelligence-officials-fear-us-behind-in-quantum-computing-cyber/
https://www.fifthdomain.com/industry/2018/06/21/top-intelligence-officials-fear-us-behind-in-quantum-computing-cyber/
https://www.fifthdomain.com/dod/2018/06/22/dod-makes-significant-updates-to-cyber-operations-doctrine/
https://www.fifthdomain.com/dod/2018/06/22/dod-makes-significant-updates-to-cyber-operations-doctrine/
https://www.fifthdomain.com/dod/2018/06/22/dod-makes-significant-updates-to-cyber-operations-doctrine/
https://www.cisomag.com/cybersecurity-concerns-made-us-marine-corps-to-ban-quadcopters/
https://www.cisomag.com/cybersecurity-concerns-made-us-marine-corps-to-ban-quadcopters/
https://www.cisomag.com/cybersecurity-concerns-made-us-marine-corps-to-ban-quadcopters/
http://www.ieee.es/Galerias/fichero/docs_opinion/2018/DIEEEO78-2018_RedesDirectiva_SistInf_MRoblesCarrillo.pdf
http://www.ieee.es/Galerias/fichero/docs_opinion/2018/DIEEEO78-2018_RedesDirectiva_SistInf_MRoblesCarrillo.pdf
https://elpais.com/tecnologia/2018/06/19/actualidad/1529400361_864954.html
https://www.elconfidencial.com/tecnologia/2018-06-26/wifi-protocolo-seguridad-nuevo-wpa3_1584416/
https://elpais.com/tecnologia/2018/06/26/actualidad/1530007083_433102.html
https://www.lne.es/vida-y-estilo/tecnologia/2018/06/26/son-chatbots-sirven/2309014.html
http://www.eleconomista.es/tecnologia/noticias/9230425/06/18/MasMovil-no-regala-iPhone-X-Galaxy-S9-ni-iPad-Pro-alerta-de-un-caso-de-phishing-con-su-marca.html
http://www.eleconomista.es/tecnologia/noticias/9230425/06/18/MasMovil-no-regala-iPhone-X-Galaxy-S9-ni-iPad-Pro-alerta-de-un-caso-de-phishing-con-su-marca.html
https://elpais.com/tecnologia/2018/07/03/actualidad/1530609609_138451.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

