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ARTÍCULOS RECIENTES DE INTERÉS 

INTEL 

A qué se parecerá la ciberguerra 
(What Cyber-War Will Look Like) 

Un router mal configurado permite robar información militar 

El email, una puerta de entrada de amenazas para tu empresa  

China esta espiando a Alemania 
(China Is Spying On Germany) 

Ciberataques: ¿el arma perfecta? 

Informe de seguridad de INTERNET.- Primer trimestre 2018 
(Internet Security Report – Q1 2018) 

INSTITUCIONES 

La Unión Europea creará una fuerza de respuesta rápida ante ciberataques 
(EU states to form 'rapid response' cyber force) 

La Fiscal General del Estado pide más medios y formación frente a ciberdelincuencia 

Director Guardia Civil cree necesario trabajo conjunto contra la ciberdelicuencia 

La OTAN avanza en su nuevo dominio operacional: El ciberespacio 
(NATO advances in its new operational domain: cyberspace) 

Interior prevé invertir más en ciberseguridad para formar a cuerpos seguridad 

"España es uno de los países más avanzados en materia de seguridad en el ciberespacio" 

La cumbre de la OTAN impulsa la ciberseguridad en medio de la incertidumbre de sus 
miembros 
(NATO summit boosts cybersecurity amid uncertainty) 

El ciberespacio es donde la OTAN debe realmente invertir 
(NATO’s Real Spending Emergency Is in Cyberspace) 

DELINCUENCIA Y TERRORISMO 

Casi 6.000 millones de ataques de malware en la primera mitad de 2018 

Un nuevo malware “camaleónico” es capaz de decidir si infectar tu ordenador con minado de 
criptomonedas o con ransomware 

Uno de cada tres españoles ha sido víctima de algún ataque en línea 

Ciberterroristas Islámicos intentan atacar a países de occidente 

La 'deep' web que atemoriza a las empresas: kits de ciberataques por 35 euros 

50.000 barcos en el mundo son vulnerables a los ciberataques 

DOCTRINA Y ESTRATEGIA 

La UE pone en marcha un programa de ciberseguridad 

Como manejar una “cibertormenta” 
(How to handle a cyber storm)  

http://scholars-stage.blogspot.com/2018/07/what-cyber-war-will-look-like.html
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https://www.pandasecurity.com/spain/mediacenter/seguridad/ataque-empresas-correo-electronico/
https://www.cybersecurityintelligence.com/blog/china-is-spying-on-germany-3530.html
https://www.cybersecurityintelligence.com/blog/china-is-spying-on-germany-3530.html
https://www.elobservador.com.uy/ciberataques-el-arma-perfecta-n1252922
https://www.watchguard.com/wgrd-resource-center/security-report
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http://www.lavanguardia.com/vida/20180709/45786103681/director-gcivil-cree-necesario-trabajo-conjunto-contra-la-ciberdelicuencia.html
http://www.lavanguardia.com/vida/20180709/45786103681/director-gcivil-cree-necesario-trabajo-conjunto-contra-la-ciberdelicuencia.html
https://www.c4isrnet.com/opinion/2018/07/05/nato-advances-in-its-new-operational-domain-cyberspace/
https://www.c4isrnet.com/opinion/2018/07/05/nato-advances-in-its-new-operational-domain-cyberspace/
https://www.cope.es/noticias/sociedad/interior-preve-invertir-mas-ciberseguridad-para-formar-cuerpos-seguridad_237938
https://www.laopinioncoruna.es/contraportada/2018/07/14/espana-paises-avanzados-materia-seguridad/1309916.html
https://www.fifthdomain.com/international/2018/07/12/nato-summit-boosts-cybersecurity-amid-uncertainty/
https://www.fifthdomain.com/international/2018/07/12/nato-summit-boosts-cybersecurity-amid-uncertainty/
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https://www.bloomberg.com/view/articles/2018-07-18/nato-s-real-spending-emergency-is-in-cyberspace
https://www.bloomberg.com/view/articles/2018-07-18/nato-s-real-spending-emergency-is-in-cyberspace
http://www.ticbeat.com/seguridad/casi-6-000-millones-de-ataques-de-malware-en-la-primera-mitad-de-2018/
https://bitlifemedia.com/2018/07/malware-capaz-de-decidir-minar-criptomonedas-o-ransomware/
https://bitlifemedia.com/2018/07/malware-capaz-de-decidir-minar-criptomonedas-o-ransomware/
http://www.lavanguardia.com/tecnologia/20180709/45776866896/ataque-en-linea.html
http://www.lavanguardia.com/tecnologia/20180709/45776866896/ataque-en-linea.html
https://israelnoticias.com/terrorismo/ciber-terroristas-islamicos-intentan-atacar-paises-occidente/
https://www.vozpopuli.com/economia-y-finanzas/empresas/Ofertas-Deep-Weeb-ciberataques-empresas_0_1153684729.html
https://elpais.com/tecnologia/2018/07/16/actualidad/1531732015_549009.html
http://cso.computerworld.es/defensa-perimetral/la-ue-pone-en-marcha-un-programa-de-ciberseguridad-y-defensa
http://cso.computerworld.es/defensa-perimetral/la-ue-pone-en-marcha-un-programa-de-ciberseguridad-y-defensa
https://www.innovationaus.com/2018/07/How-to-handle-a-cyber-storm
https://www.innovationaus.com/2018/07/How-to-handle-a-cyber-storm
https://www.elobservador.com.uy/ciberataques-el-arma-perfecta-n1252922
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Los Directores comerciales tienen un papel fundamental que jugar en la ciberseguridad 
(Purchasing Managers Have a Lead Role to Play in Cyber Defense) 

Guía de campaña para las estafas ciber de ingeniería social 
(A Field Guide to “Social Engineering” Cyber Scams) 

Cómo una compañía de cibereguridad israelí rastreó  al empleado que robo su código fuente 
(How an Israeli cybersecurity company tracked the employee who stole its codey) 

El CSN elaborará estrategias de Ciberseguridad y Seguridad Aeroespacial 

FORMACIÓN Y CONCIENCIACIÓN 

Aunque borres tus mensajes, ellos los pueden leer 

Cambiar la contraseña del router: una acción sencilla y necesaria que no hace la mayoría 

La app fitness Polar muestra la localización de sus usuarios por un problema de seguridad 
que afecta a militares 

Los piratas informáticos tienen una nueva estrategia para engañarte 

Aunque no lo creas, tú también puedes ser objetivo de los hackers. ¡No bajes la guardia! 

«Virus detectado» y otras publicidades engañosas 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

EL MANDO EN EL MUNDO 

9-11 JUL El Jefe de Operaciones del MCCD participó en un panel de los cursos de verano 

organizados por la Universidad Internacional Menéndez Pelayo junto con el 

Instituto Universitario de Investigación sobre Seguridad Interior de la Guardia Civil 

(IUSI) que tuvieron lugar en Santander. 

 

10 JUL  EL MCCD participó en los cursos de verano, “¿Somos vulnerables? Amenazas y 

Desafíos a España en la Estrategia de Seguridad Nacional 2017”, organizados 

por Universidad Politécnica de Cartagena, impartiendo conferencia bajo el título 

“La amenaza Cibernética”. 

 

16-17 JUL El MCCD participó  en la Cátedra Ingeniero General D. Antonio Remón y Zarco 

del Valle bajo el título “Evolución de la I+D de Defensa en España en el horizonte 

de 2020”, organizada por la UPM y el CESEDEN.  

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 
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