MANDO CONJUNTO DE CIBERDEFENSA
ESTADO MAYOR DE LA DEFENSA

BOLETIN DE NOTICIAS NUM. 11 ANO 2018

ARTICULOS RECIENTES DE INTERES

INTEL

Internet de las Cosas y «Blockchain», las tecnologias que podrian hacer que pagues incluso
con el DNI

Un fallo en Steam lleva diez afios permitiendo ciberataques a sus usuarios

Tecnologia biométrica para evitar el robo de la identidad en Internet

Nuevo fallo de seguridad en Facebook deja al descubierto millones de mensajes privados
Ciberseguridad, el elemento competitivo por explotar

Bitcoin no levanta cabeza: cae en picado tras otro hackeo millonario y arrastra al resto de
criptomonedas

Crecen un 37% las quejas de los usuarios espafioles por el tratamiento de sus datos

INSTITUCIONES

Las aeronaves militares espafiolas estan protegidas contra los ciberataques
El blockchain si une al Congreso

La OTAN y la UE estrechan lazos en ciberdefensa

El Teniente General Gan Pampols: "En Ciberseguridad uno se defiende y, si es necesario,
ataca”

Chile avanza en el desarrollo de su politica de Ciberdefensa

La Fuerza Aérea de los EEUU reestructura su cadena de mando de ciberdefensa
(Air Force to shift cyber authority)

Eurocamara pide reforzar la ciberdefensa europea y los vinculos con la OTAN

DELINCUENCIA Y TERRORISMO
¢, Cual es tu precio en internet?
Oleada de falsos correos de Carrefour

Hackers chinos robaron informacion sensible de un programa de la Armada de los EEUU
(Chinese hackers steal sensitive Navy program data)

El malware «de moda» esta primavera

DOCTRINA Y ESTRATEGIA
La ciberseguridad y defensa en operaciones en la era digital

5 formas de combatir las ciberamenazas internacionales
(5 ways to combat international cyber threats)

La imperiosa necesidad de un Ministerio de Asuntos Digitales

El Ejecutivo alerta: “La empresa u organismo que no vigile, morird”
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Disuasion en el ciberespacio
(Deterrence in Cyberspace)

Los primeros dias en el interior de la fabrica de guerra cibernética de Corea del Norte
(Inside the early days of North Korea's cyberwar Factory)

“Blockchain”: la descentralizacién del poder y su aplicacion en la defensa
Alguna reflexiones sobre la posverdad desde la perspectiva de la seguridad
Lecciones aprendidas durante la tramitacion de la Directiva NIS

FORMACION Y CONCIENCIACION

El router es una puerta abierta a los ‘hackers’: asi debes protegerlo

Como detectar y expulsar a un ladrén de tu red WiFi

¢, Como recuperarte de un ciberataque? La clave esta en la educacién

LaLiga usa su aplicacion maovil para convertirnos en chivatos digitales

¢ Tienes un “smartwatch”? Asi puedes saber si esta siendo atacado por ciberdelincuentes
El inventor del cifrado que te permite navegar por internet sin que te espien

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefénica
CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

08 JUN El CMCCD impartié conferencia bajo el titulo “El Mando Conjunto de
Ciberdefensa” en el marco de la Catedra “Garcilaso de la Vega” en la Academia
de Infanteria en Toledo

Toda la informacioén contenida en este boletin de noticias esta obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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