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El mayor ciberataque de la historia del que no te habias enterado

Un «truco» burla la seguridad de Windows 10

Las noticias falsas viajan mas rapido y se propagan mucho mas que la informacién veraz
Solo el 6% de las empresas espanolas es “madura digital”

Pagar una radiografia en bitcoins: las criptomonedas llegan a los hospitales

La web se encuentra bajo amenaza

“La estrategia espafiola en ciberseguridad es buena pero faltan recursos”

INSTITUCIONES
El Ejército suizo se dotara de una organizacion dedicada a la Ciberdefensa

La Ministra de Defensa M2 Dolores de Cospedal dice que el proyecto de mando y control
gue liderar4 Espafia en la PESCO estara operativo este afio

El BCE puso en alerta permanente a la banca tras el WannaCry

Perspectivas sobre las cibernormas internacionales: 3 vias para progresar
(Outlook on International Cyber Norms: Three Avenues for Future Progress)

El Gobierno nombra una embajadora especial para las amenazas hibridas y la
ciberseguridad

Los senadores de EEUU tendran que confirmar a Nakasone como director de la NSA

DELINCUENCIA Y TERRORISMO

Arbor Networks informa de un ataque DDoS de 1.7Tbps que rompe récords
(Arbor Networks reports record-breaking 1.7Tbps DDoS attack)

Los ciberataques contra operadores estratégicos en Espafia casi se duplicaron en 2017

El Ministro de defensa danés: Hay que emplear la disuasion con Rusia en el dominio ciber
(Danish defense minister: Deterring Russia on the cyber battlefield)

Ataques de Phishing a Telegram

El timo online del doble cobro de Endesa

El crimen organizado descubre las criptomonedas
“El ciberespacio no debe ser la ley de la jungla”

DOCTRINA'Y ESTRATEGIA

Proyecto de I1+D PREDECIBLE. Analitica Predictiva para Defensa en el Ciberespacio (Pag.
17)

La 'tragedia griega’ de la seguridad cibernética: sabemos codmo termina esto
(The ‘Greek Tragedy’ of Cyber Security: We Know How This Ends)

Lockheed Martin presenta una plataforma cibernética para el cibercombate
(Lockheed Martin unveils cyber war-fighting platform)
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El Gobierno de los EEUU necesita replantearse el enfoque de la ciberseguridad
(Government needs to rethink cybersecurity approach)

El Ejército de los EEUU se pregunta: ¢deberian los comandantes en el campo de batalla
tener capacidades ciber?
(The Army’s next question: should battlefield commanders have cyber capabilities?)

Reflexion sobre las guerras actuales y futuras: Desmantelar el pensamiento militar actual y
reconstruir los paradigmas de la informacion

(Dismantling Contemporary Military Thinking and Reconstructing Patterns of Information: Thinking Deeper
About Future War and Warfighting)

El cibercomandante del ET de los EEUU dice que se intent6 "manipular el pensamiento” de

los seguidores de DAESH
(US military cyber group tried to ‘manipulate the thinking’ of ISIS followers, says general)

FORMACION Y CONCIENCIACION

Fernando Rivero, CEO de Ditrendia: “La digitalizacién se esta haciendo con mas
inteligencia”

Los delitos de ciberseguridad aumentaron un 20% en los ultimos dos afios
Como evitar que nuestro niumero de movil caiga en manos ajenas

Virus iPhone, condcelo y consejos para evitarlo

Terrorismo y ciberseguridad: principales claves y posibles tendencias

Esto es lo que sabe Facebook de ti

Ingenieria social: ¢ Estas alerta ante un ataque a tu basura?
(Are You Being Vigilant Against a Dumpster Diving Attack?)

Los ‘hackers’ de coches conectados podran controlar tu vehiculo
ENLACES RECOMENDADOS

CiberSecurity Pulse - Telefonica

CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

16 MAR El CMCCD participé6 como ponente en el Master de Derecho Militar de la
UCAM.

Toda la informacién contenida en este boletin de noticias esta obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa



https://www.americanbanker.com/opinion/government-needs-to-rethink-cybersecurity-approach
https://www.americanbanker.com/opinion/government-needs-to-rethink-cybersecurity-approach
https://www.fifthdomain.com/dod/army/2018/03/13/the-armys-next-question-should-battlefield-commanders-have-cyber-capabilities/
https://www.fifthdomain.com/dod/army/2018/03/13/the-armys-next-question-should-battlefield-commanders-have-cyber-capabilities/
https://www.fifthdomain.com/dod/army/2018/03/13/the-armys-next-question-should-battlefield-commanders-have-cyber-capabilities/
http://smallwarsjournal.com/jrnl/art/dismantling-contemporary-military-thinking-and-reconstructing-patterns-information
http://smallwarsjournal.com/jrnl/art/dismantling-contemporary-military-thinking-and-reconstructing-patterns-information
http://smallwarsjournal.com/jrnl/art/dismantling-contemporary-military-thinking-and-reconstructing-patterns-information
http://smallwarsjournal.com/jrnl/art/dismantling-contemporary-military-thinking-and-reconstructing-patterns-information
https://www.washingtonexaminer.com/policy/defense-national-security/us-military-cyber-group-tried-to-manipulate-the-thinking-of-isis-followers-says-general
https://www.washingtonexaminer.com/policy/defense-national-security/us-military-cyber-group-tried-to-manipulate-the-thinking-of-isis-followers-says-general
https://www.washingtonexaminer.com/policy/defense-national-security/us-military-cyber-group-tried-to-manipulate-the-thinking-of-isis-followers-says-general
http://www.finanzas.com/noticias/empresas/20180305/fernando-rivero-ditrendia-digitalizacion-3794699.html
http://www.finanzas.com/noticias/empresas/20180305/fernando-rivero-ditrendia-digitalizacion-3794699.html
http://www.abc.es/espana/abci-delitos-ciberseguridad-aumentaron-20-por-ciento-ultimos-anos-201803142337_noticia.html
https://elpais.com/tecnologia/2018/03/01/actualidad/1519921130_778032.html
https://okdiario.com/tecnologia/2018/03/09/virus-iphone-conoce-mas-consejos-evitarlo-1942561
http://extension.uned.es/actividad/16452
http://www.elcomercio.es/tecnologia/empresas/sabe-facebook-20180313225716-ntrc.html
https://www.social-engineer.com/vigilant-dumpster-diving-attack/
https://www.social-engineer.com/vigilant-dumpster-diving-attack/
https://elpais.com/tecnologia/2018/02/15/actualidad/1518693812_231345.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

