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ARTICULOS RECIENTES DE INTERES

INTEL

¢,Preparados para una cibercrisis mundial?

Propaganda de precision: camparias digitales de desinformacion

Hola Twitter, soy una persona, no un bot

Fallo en Apple: la letra que puede bloquear tu iPhone

Twitter prohibe los mensajes robotizados para impedir la manipulacién
ConsenSys: la otra revolucién ‘blockchain’ mas alla de bitcoin

Cdémo hacer una sociedad mejor utilizando el ‘big data’

¢ No tienes Facebook ni Twitter? Probablemente seas un espia
(No Facebook or Twitter? You're Probably a Spy)

INSTITUCIONES
La estrategia hegemonica de Trump dispara la tension nuclear

Lo que el presupuesto nos ensefia sobre los objetivos del US Cyber Command
(What the budget request explains about Cyber Command'’s goals)

EI NATO CCDCOE organiza con la Conferencia de Seguridad de Munich (MSC) el “Cyber
Security Summit” en la primavera de 2018
(NATO CCDCOE is partnering with Munich Security Conference (MSC) in Spring 2018)

Los “ciberguerreros” israelies frustran el principal ataque terrorista aéreo de DAESH
(IDF cyber warriors thwart major ISIS aviation terror attack)

El Mando de Ciberdefensa de los EEUU recibira nuevas responsabilidades
(Cyber Command granted new, expanded authorities)

El Secretario General de la ONU pide nuevas normas globales para la ciberguerra
(U.N. chief urges global rules for cyber warfare)

Los expertos dicen que Corea del Norte es una ciberamenaza de ataque mayor que Rusia
(North Korea is a bigger cyber-attack threat than Russia, says expert)

DELINCUENCIA Y TERRORISMO

Los “hackeos” aumentaron un 700% en Argentina y el gobierno aceleré6 el “comando de
ciberseguridad”

Un 'hacker' espafiol descubre como adivinar tu movil en Facebook en solo 15 minutos

Mandiant informa sobre APT1: Una de las unidades de ciberespionaje chino que lanza 3.000
indicadores de compromiso
(Mandiant Exposes APT1 — One of China's Cyber Espionage Units & Releases 3,000 Indicators)

La energia, el punto de mira de la ciberdelincuencia en 2018
Seis medidas para proteger a las infraestructuras criticas de los hackers

¢,Como enfrentar los ciberataques que provocan pérdidas de 500.000 dolares?
Automatizacion y cloud

Clientes, directivos y bancos: la triada de los ciberataques financieros
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El 'ransomware' causa darios valorados en 4.100 millones de euros en 2017, cinco veces mas
gue en 2016, segun un estudio
DOCTRINA Y ESTRATEGIA

Silvia Barrera, experta de la Policia en cibercrimen: "Los acosadores en redes son siempre
hombres cobardes"

¢ Comprar una app VPN? Lee esto antes
(Shopping for a VPN app? Read this)

Blockchain ¢,como mecanismo de ciberdefensa?
‘La mentira es un arma”

Nueva York trabaja en silencio para prevenir el mayor ataque cibernético que podria
derrumbar el sistema financiero
(New York is quietly working to prevent a major cyber attack that could bring down the financial system)

La Fuerza Aérea de los EE.UU. quiere mitigar las vulnerabilidades cibernéticas en la avionica
(Air Force wants to mitigate cyber vulnerabilities in avionics systems)

FORMACION Y CONCIENCIACION

Los codigos QR no estaban muertos, estaban conquistando Asia
Google te esta grabando sin que lo sepas, asi puedes evitarlo

Oleada de falsos correos del BBVA para robar datos

Se busca talento en ciberseguridad

Este falso email de Movistar intenta robar tus datos personales
Ciberataques en el domicilio

Ciberseguridad, asignatura pendiente de los autbnomos

Un 68% de las empresas demandan talento experto en ciberseguridad

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefonica
CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

1 MAR El CMCCD particip6 en el Panel “Reservistas contra Ciberataques:
¢ Colaboracién patridtica para ahorrar costes?” del Congreso de Seguridad
Informatica RootedCON 2018.

Toda la informacion contenida en este boletin de noticias esta obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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