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ARTÍCULOS RECIENTES DE INTERÉS 

INTEL 

¿Preparados para una cibercrisis mundial? 

Propaganda de precisión: campañas digitales de desinformación 

Hola Twitter, soy una persona, no un bot 

Fallo en Apple: la letra que puede bloquear tu iPhone  

Twitter prohíbe los mensajes robotizados para impedir la manipulación 

ConsenSys: la otra revolución ‘blockchain’ más allá de bitcoin 

Cómo hacer una sociedad mejor utilizando el ‘big data’ 

¿No tienes Facebook ni Twitter? Probablemente seas un espía 
(No Facebook or Twitter? You’re Probably a Spy) 

INSTITUCIONES 

La estrategia hegemónica de Trump dispara la tensión nuclear 

Lo que el presupuesto nos enseña sobre los objetivos del US Cyber Command 
(What the budget request explains about Cyber Command’s goals) 

El NATO CCDCOE organiza con la Conferencia de Seguridad de Munich (MSC) el “Cyber 
Security Summit” en la primavera de 2018 
(NATO CCDCOE is partnering with Munich Security Conference (MSC) in Spring 2018) 

Los “ciberguerreros” israelíes frustran el principal ataque terrorista aéreo de DAESH 
(IDF cyber warriors thwart major ISIS aviation terror attack) 

El Mando de Ciberdefensa de los EEUU recibirá nuevas responsabilidades 

(Cyber Command granted new, expanded authorities) 

El Secretario General de la ONU pide nuevas normas globales para la ciberguerra 
(U.N. chief urges global rules for cyber warfare) 

Los expertos dicen que Corea del Norte es una ciberamenaza de ataque mayor que Rusia 
(North Korea is a bigger cyber-attack threat than Russia, says expert) 

DELINCUENCIA Y TERRORISMO 

Los “hackeos” aumentaron un 700% en Argentina y el gobierno aceleró el “comando de 
ciberseguridad” 

Un 'hacker' español descubre cómo adivinar tu móvil en Facebook en solo 15 minutos  

Mandiant informa sobre APT1: Una de las unidades de ciberespionaje chino que lanza 3.000 
indicadores de compromiso 
(Mandiant Exposes APT1 – One of China's Cyber Espionage Units & Releases 3,000 Indicators) 

La energía, el punto de mira de la ciberdelincuencia en 2018 

Seis medidas para proteger a las infraestructuras críticas de los hackers 

¿Cómo enfrentar los ciberataques que provocan pérdidas de 500.000 dólares? 
Automatización y cloud 

Clientes, directivos y bancos: la tríada de los ciberataques financieros 

https://www.larazon.es/tecnologia/debemos-prepararnos-para-una-cibercrisis-mundial-DB17703761
https://retina.elpais.com/retina/2018/02/21/tendencias/1519223528_100467.html
http://www.lavanguardia.com/tecnologia/20180222/44978107626/bot-persona-persecucion-twitter-lookout-cuentas-falsas.html
http://www.lavanguardia.com/tecnologia/20180222/44978107626/bot-persona-persecucion-twitter-lookout-cuentas-falsas.html
http://www.elcomercio.es/tecnologia/fallo-apple-letra-puede-bloquear-iphone-20180222183944-nt.html
https://elpais.com/tecnologia/2018/02/22/actualidad/1519303330_297316.html
https://retina.elpais.com/retina/2018/02/20/tendencias/1519128981_199490.html
https://retina.elpais.com/retina/2018/02/27/tendencias/1519757359_237166.html
https://www.thecipherbrief.com/no-facebook-twitter-youre-probably-spy
https://www.thecipherbrief.com/no-facebook-twitter-youre-probably-spy
https://elpais.com/internacional/2018/02/18/estados_unidos/1518972036_426369.html
https://www.fifthdomain.com/dod/2018/02/20/what-the-budget-request-explains-about-cyber-commands-goals/
https://www.fifthdomain.com/dod/2018/02/20/what-the-budget-request-explains-about-cyber-commands-goals/
https://www.baltictimes.com/nato_ccdcoe_is_partnering_with_munich_security_conference__msc__in_spring_2018/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheBalticTimesNews+%28The+Baltic+Times%29
https://www.baltictimes.com/nato_ccdcoe_is_partnering_with_munich_security_conference__msc__in_spring_2018/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheBalticTimesNews+%28The+Baltic+Times%29
https://www.baltictimes.com/nato_ccdcoe_is_partnering_with_munich_security_conference__msc__in_spring_2018/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheBalticTimesNews+%28The+Baltic+Times%29
http://www.jpost.com/Israel-News/IDF-cyber-warriors-thwart-major-terror-attack-543254
http://www.jpost.com/Israel-News/IDF-cyber-warriors-thwart-major-terror-attack-543254
https://www.fifthdomain.com/dod/cybercom/2018/02/28/cyber-command-granted-new-and-expanded-authorities/
https://www.fifthdomain.com/dod/cybercom/2018/02/28/cyber-command-granted-new-and-expanded-authorities/
https://www.reuters.com/article/us-un-guterres-cyber/u-n-chief-urges-global-rules-for-cyber-warfare-idUSKCN1G31Q4
https://www.reuters.com/article/us-un-guterres-cyber/u-n-chief-urges-global-rules-for-cyber-warfare-idUSKCN1G31Q4
https://www.theguardian.com/technology/2018/feb/26/north-korea-cyber-attack-threat-russia
https://www.theguardian.com/technology/2018/feb/26/north-korea-cyber-attack-threat-russia
https://www.infobae.com/politica/2018/02/11/los-hackeos-aumentaron-un-700-en-argentina-y-el-gobierno-acelero-el-comando-de-ciberseguridad/
https://www.infobae.com/politica/2018/02/11/los-hackeos-aumentaron-un-700-en-argentina-y-el-gobierno-acelero-el-comando-de-ciberseguridad/
https://www.elconfidencial.com/tecnologia/2018-02-22/facebook-ciberseguridad-numero-de-movil_1525438/
https://www.fireeye.com/blog/threat-research/2013/02/mandiant-exposes-apt1-chinas-cyber-espionage-units.html
https://www.fireeye.com/blog/threat-research/2013/02/mandiant-exposes-apt1-chinas-cyber-espionage-units.html
https://www.fireeye.com/blog/threat-research/2013/02/mandiant-exposes-apt1-chinas-cyber-espionage-units.html
http://www.expansion.com/economia-digital/protagonistas/2018/02/23/5a8b219422601dcf448b4636.html
https://www.technologyreview.es/s/10035/seis-medidas-para-proteger-las-infraestructuras-criticas-de-los-hackers
http://www.ticbeat.com/seguridad/como-enfrentar-los-ciberataques-que-provocan-perdidas-de-500-000-dolares-automatizacion-y-cloud/
http://www.ticbeat.com/seguridad/como-enfrentar-los-ciberataques-que-provocan-perdidas-de-500-000-dolares-automatizacion-y-cloud/
http://www.abc.es/espana/abci-clientes-directivos-y-bancos-triada-ciberataques-financieros-201802260256_noticia.html


MANDO CONJUNTO DE CIBERDEFENSA 
ESTADO MAYOR DE LA DEFENSA 

 

  
BOLETÍN DE NOTICIAS NÚM. 5  AÑO 2018 

 

2 
 

El 'ransomware' causa daños valorados en 4.100 millones de euros en 2017, cinco veces más 
que en 2016, según un estudio 

DOCTRINA Y ESTRATEGIA 

Silvia Barrera, experta de la Policía en cibercrimen: "Los acosadores en redes son siempre 
hombres cobardes" 

¿Comprar una app VPN? Lee esto antes 
(Shopping for a VPN app? Read this) 

Blockchain ¿como mecanismo de ciberdefensa? 

“La mentira es un arma” 

Nueva York trabaja en silencio para prevenir el mayor ataque cibernético que podría 
derrumbar el sistema financiero 
(New York is quietly working to prevent a major cyber attack that could bring down the financial system) 

La Fuerza Aérea de los EE.UU. quiere mitigar las vulnerabilidades cibernéticas en la aviónica 

(Air Force wants to mitigate cyber vulnerabilities in avionics systems) 

FORMACIÓN Y CONCIENCIACIÓN 

Los códigos QR no estaban muertos, estaban conquistando Asia 

Google te está grabando sin que lo sepas, así puedes evitarlo 

Oleada de falsos correos del BBVA para robar datos 

Se busca talento en ciberseguridad 

Este falso email de Movistar intenta robar tus datos personales 

Ciberataques en el domicilio 

Ciberseguridad, asignatura pendiente de los autónomos 

Un 68% de las empresas demandan talento experto en ciberseguridad 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

EL MANDO EN EL MUNDO 

 

1 MAR El CMCCD participó en el Panel “Reservistas contra Ciberataques: 

¿Colaboración patriótica para ahorrar costes?” del Congreso de Seguridad 

Informática RootedCON 2018.  

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 
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https://elpais.com/internacional/2018/02/20/actualidad/1519121241_211370.html
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https://retina.elpais.com/retina/2018/02/16/tendencias/1518779206_912289.html
https://elandroidelibre.elespanol.com/2018/02/google-grabacion-de-voz.html
https://www.larazon.es/tecnologia/oleada-de-falsos-correos-del-bbva-para-robar-datos-IF17741548
http://www.elperiodicoextremadura.com/noticias/extremadura/busca-talento-ciberseguridad_1073920.html
https://www.adslzone.net/2018/02/27/mail-falso-movistar-phishing/
http://www.elcomercio.es/tecnologia/ciberataques-domicilio-20180227180105-ntrc.html
https://www.adndelseguro.com/es/actualidad/especial-autonomos/ciberseguridad-asignatura-pendiente-de-los-autonomos
http://www.equiposytalento.com/noticias/2018/02/27/un-68-de-las-empresas-demandan-talento-experto-en-ciberseguridad
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

