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ARTICULOS RECIENTES DE INTERES

INTEL
Gil Shwed: “Los ciberataques se fijaran en la nube, no en los dispositivos”

Los Legisladores afirman que las capacidades en ciberdefensa son criticas para la
seguridad nacional
(Lawmakers: Cyber warfare skills critical for future military, homeland security)

Fujitsu crea un antivirus para evitar el secuestro remoto de coches autonomos
La lucha contra la tirania de los algoritmos

Puede que estén minando ‘bitcoins’ con tu ordenador... y tu sin saberlo

La Agencia Tributaria no ve "ningdn problema" en vigilar el bitcoin

INSTITUCIONES
Hacia la activacion de la estructura operativa nacional

El Ejercicio “Crossed Swords” pone a prueba las capacidades de la defensa cibernética
(‘'Crossed Swords' tested skills of cyber defenders)

Ley y orden en el ciberespacio
(Law and Order in Cyberspace)

Pesadillas de la ciberguerra: ¢ CoOmo puede Iran y Hezbollah utilizar el ciberespacio para
luchar contra Israel?
(Cyber-war nightmares: How can Iran, Hezbollah use cyber to fight Israel?)

En un Centro de Excelencia para Combatir la Guerra Hibrida de Rusia
(Inside a European Center to Combat Russia’s Hybrid Warfare)

Las principales entidades expertas en ciberseguridad se unen en el grupo CSIRT.es para
proteger el ciberespacio espafiol

DELINCUENCIA Y TERRORISMO

Hacia un derecho del ciberespacio

Puede que DAESH se pase a la ciberguerra tras perder la guerra convencional
(ISIL likely to switch to cyber war after battlefield loss)

Los hackers rusos explotan vulnerabilidades en la ciberdefensa de EEUU
(Russian hackers exploit weakness in US cyber defense)

Un hacker en su gasolinera
Nuevo problema de seguridad para Apple
Tu movil te esta espiando, pero puedes darle esquinazo

Los servicios de Inteligencia de EEUU dicen que el pais esta "bajo ataque" informéatico de
cara a las 'midterm'’

Por qué en Esparia es tan dificil sentar a un cibercriminal en el banquillo
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DOCTRINA'Y ESTRATEGIA

La OTAN da luz verde a una nueva Estructura de Mando centrada en la ciberdefensa, la
seguridad maritima y refuerzos militares

'Fake News', un fenomeno entre la seguridad y la libertad de expresion
Virus Total: El chalet de Malaga desde el que Google vigila el cibercrimen
Guerra en el ciberespacio

La ley de proteccién de datos de la UE podria terminar protegiendo a los estafadores
(EU data protection law may end up protecting scammers, experts warn)

Qué son las 'fake news' y como se pueden desenmascarar

La inteligencia de EE UU alerta del riesgo de injerencia rusa en las legislativas de
noviembre y en Europa

Los soldados llevaran dispositivos en sus cuerpos. ¢Y entonces qué?
(Soldiers will inevitably put devices in their bodies. Then what?)

FORMACION Y CONCIENCIACION

Cuidado con los cargadores publicos: son un coladero de virus tan grande como el wifi
¢ Se puede (y se debe) ser anénimo en Internet?

Cdmo evitar que hackeen tu perfil en las redes sociales

Consejos para evitar sustos con tus datos personales

Como evitar que te pirateen el movil

Angel Gémez de Agreda: “No hay que tener miedo en internet, pero si prudencia y sentido
comun”

¢,Has comprado algo sin querer? Asi funcionan las webs con trampa
ENLACES RECOMENDADOS

CiberSecurity Pulse - Telefénica

CIBER Elcano

Cryptored UPM

Toda la informacién contenida en este boletin de noticias estd obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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