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ARTICULOS RECIENTES DE INTERES

INTEL

Blockchain tiene un rival, se llama Hashgraph y es mas rapido, seguro y justo
Hacienda vigilara el bitcoin, los monederos electrénicos y las ventas por Internet
Twitter informa a 677.000 americanos de que han sido victimas de propaganda rusa

Las ciberarmas basadas en inteligencia artificial avanzan a toda velocidad
(‘Artificial intelligence cyber-hacking arms race at full throttle)

Los expertos advierten: “Llega el “invierno” de las ciberamenazas”
(“Winter” of cyber-threats is coming, experts warn)

La empresa matriz de Google lanza Chronicle, una compafiia de ciberseguridad
Ciberseguridad y vigilancia en la era del 10T

El big data le juega una mala pasada a los servicios secretos

El Gobierno pide que la responsabilidad de la pirateria recaiga sobre las empresas, no
sobre los usuarios

INSTITUCIONES

El Jefe de Seguridad de UK: El mayor ataque cibernético en el Reino Unido no es una

cuestion de si va a ocurrir, sino de “cuando”
(Major cyber-attack on UK a matter of 'when, not if' — security chief)

El Foro de Davos creara un Centro Global para Ciberseguridad operativo en marzo

Japon mira a la OTAN para mejorar la ciberdefensa
(Japan turns to NATO for improving cyber-defence)

El Kremlin perturba a la prensa extranjera para consolidar la narrativa nacional.
(The Kremlin Subverts Media Abroad to Cement the Narrative at Home)

El JEME del Reino Unido advierte: La guerra cibernética con Rusia " es ahora una

amenaza mayor que el terrorismo".
(Cyberwarfare with Russia ‘now greater threat than terrorism’, warns British Army chief)

DELINCUENCIA Y TERRORISMO

Ciberdelincuentes utilizan la declaracion de la renta para hacerse con tus datos
bancarios

Ciberdelincuentes utilizan tu movil para inflar el precio de la publicidad
El «botin» de los ciberdelincuentes ascendié a 146.300 millones de euros en 2017

Multas de hasta £17 millones para las empresas con ciberseguridad deficiente
(Fines up to £17m launched for firms with poor cyber-security)

Un ataque a OnePlus deja al descubierto datos bancarios de 40.000 usuarios
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DOCTRINA Y ESTRATEGIA
Cibercrimen. Ciberguerra. Ciberespionaje. Nadie esta a salvo en Internet

El presidente Mariano Rajoy destaca el papel clave del Incibe en favor de la
ciberseguridad

El JEME del Reino Unido insta a aumentar la defensa cibernética y sus capacidades de
ataque
(Army Chief Urges UK To Increase Cyber Defence & Attack Capabilities)

Ejército fusionado con guerra electronica, Cyber Ops
(Army Merging Electronic Warfare, Cyber Ops)

El mantenimiento de la paz en el ciberespacio es parte integral de la era de la
ciberguerra. Aqui te explicamos por qué
(Cyber peacekeeping is integral in an era of cyberwar — here’s why)

Ciberdefensa

FORMACION Y CONCIENCIACION

‘Blockchain’ y biometria: los retos de la verificacion digital

Los malos habitos de los empleados son una amenaza para la ciberseguridad
Una historia curiosa

El timo de la “llamada perdida” que te roba sin que lo sepas

"La seguridad total no existe, siempre debemos cerrar las sesiones en internet"
El timo de Spotify que acecha por WhatsApp

Llega el primer carnet espafiol de respuesta ante ciberataques

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefénica
CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

24 ENE El CMCCD impartio en el CESEDEN la conferencia “Agentes de la
amenaza.Ciberseguridad" al XXXVIII Curso de Defensa Nacional.

24 ENE El Jefe de Operaciones del MCCD particip6 en el Simposio sobre Sanidad
Militar Operativa que tuvo lugar en la JAL.

Toda la informacién contenida en este boletin de noticias estd obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa



https://elpais.com/elpais/2018/01/22/eps/1516637253_754345.html
http://www.lavanguardia.com/politica/20180123/44234924138/rajoy-destaca-el-papel-clave-del-incibe-en-favor-de-la-ciberseguridad.html
http://www.lavanguardia.com/politica/20180123/44234924138/rajoy-destaca-el-papel-clave-del-incibe-en-favor-de-la-ciberseguridad.html
https://www.cybersecurityintelligence.com/blog/uk-urged-to-increase-cyber-defence-and-attack-capabilities-3074.html
https://www.cybersecurityintelligence.com/blog/uk-urged-to-increase-cyber-defence-and-attack-capabilities-3074.html
https://www.cybersecurityintelligence.com/blog/uk-urged-to-increase-cyber-defence-and-attack-capabilities-3074.html
http://www.nationaldefensemagazine.org/articles/2018/1/30/army-merging-electronic-warfare-cyber-ops
http://www.nationaldefensemagazine.org/articles/2018/1/30/army-merging-electronic-warfare-cyber-ops
http://theconversation.com/cyber-peacekeeping-is-integral-in-an-era-of-cyberwar-heres-why-90646
http://theconversation.com/cyber-peacekeeping-is-integral-in-an-era-of-cyberwar-heres-why-90646
http://theconversation.com/cyber-peacekeeping-is-integral-in-an-era-of-cyberwar-heres-why-90646
http://www.diariodealmeria.es/opinion/articulos/Ciberdefensa_0_1213679067.html
https://retina.elpais.com/retina/2018/01/19/tendencias/1516380537_742221.html
http://www.multimedios.com/telediario/tendencias/falsos-anuncios-iphones-gratis-troyano.html
http://www.multimedios.com/telediario/tendencias/falsos-anuncios-iphones-gratis-troyano.html
https://retina.elpais.com/retina/2018/01/23/talento/1516720699_666079.html
http://www.vozpopuli.com/economia-y-finanzas/empresas/que-no-hacer-al-comprar-por-internet-policia-nacional_0_1091591277.html
http://www.vozpopuli.com/economia-y-finanzas/empresas/que-no-hacer-al-comprar-por-internet-policia-nacional_0_1091591277.html
https://www.larazon.es/blogs/tecnologia-redes-sociales/tecnologias-disruptivas/una-historia-curiosa-CD17509290
http://www.lavanguardia.com/tecnologia/20180123/44217320607/llamada-perdida-estafa-facebook-moviles.html
http://www.lne.es/gijon/2018/01/25/seguridad-total-existe-debemos-cerrar/2227917.html
https://elpais.com/tecnologia/2018/01/25/actualidad/1516869016_116594.html
http://www.abc.es/tecnologia/redes/abci-llega-primer-carnet-hacker-etico-201801262115_noticia.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

