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ARTICULOS RECIENTES DE INTERES
INTEL
“The Looming Spectre of a Meltdown”

Microsoft suspende los parches de Meltdown y Spectre para los PC con procesadores
AMD porque dejan de arrancar

¢,Donde se guarda lo que subes a la nube?

Una empresa de ciberseguridad advierte de intentos de atacar el sistema de correo

electronico del Senado de los Estados Unidos. (Russian hackers: Cybersecurity firm warns of effort
to penetrate Senate email system)

Las criptodivisas sufren un nuevo descalabro y pulverizan todas sus ganancias de 2018

¢, Puedes “minar” bitcoins con tu teléfono? Expertos advierten contra una camparfa de

estafa en “smartphones”. (Can you mine bitcoin on your phone? Security expert warns against
smartphone bitcoin SCAM)

El big data rompera las estadisticas en materia de empleo

INSTITUCIONES

El Pentagono libra una guerra cibernética contra el Estado Islamico
(Pentagon wages cyberwar against Islamic State)

El jefe del FBI define al cifrado “irrompible” como un “problema urgente de seguridad”
(FBI chief calls unbreakable encryption 'urgent public safety issue')

Espafia registra 120.000 incidentes en ciberseguridad en 2017, una cifra récord

El Pentagono sugiere poder contrarrestar ataques cibernéticos devastadores con armas
nucleares. (Pentagon Suggests Countering Devastating Cyberattacks With Nuclear Arms)

Espafa fichara a 2.000 hackers y expertos civiles contra las ciberamenazas
Dinamarca planea ingresar en el NATO CCD COE

(Denmark Considers Joining Tallinn-Based NATO Cyberdefense Center)
DELINCUENCIA Y TERRORISMO

Los ciberataques “Swarm”, el malware que robara cripto-moneda en 2018
('Swarm' cyber attacks, crypto-currency stealing malware predicted for 2018)

El riesgo de ciberatague sobre armas nucleares es "relativamente alto"
(Cyber-attack risk on nuclear weapons systems 'relatively high')

El 'ransomware’ global, las vulnerabilidades o el desinterés por el GDPR, lecciones de
ciberseguridad en 2017

¢Por qué atacan los hackers?

Ramsés Gallego: «La gente cree que los ciberatagues son cosas del cine y no, pasan a
diario»

Bajo la amenaza: Corren tiempos dificiles para las “startups” de ciberseguridad
(Under threat: Cyber security startups fall on harder times)


https://blogs.forcepoint.com/security-labs/looming-spectre-meltdown?mkt_tok=eyJpIjoiTXpGa056aGxaRE5tWWpCaiIsInQiOiJGb0hjNmc2M1ZwVWZDVEtyaFJlM3h0M2ZUVEtRUXBLamtIcFhHb201Qk9ibHg3Y25aQUFhMUZYZWZ4WEV4RVwvZWlYOUpwUWRMWEQxZFp4SmV3Wmd3NXBvWWI2NWhJUDBzb01EUkRhamVjTXlTWDhyN2pBZ2RURTNUQm80ZTljeHUifQ%3D%3D
https://www.genbeta.com/sistemas-operativos/microsoft-suspende-los-parches-de-meltdown-y-spectre-para-los-pc-con-procesadores-amd-porque-dejan-de-arrancar?utm_source=xataka&utm_medium=network&utm_campaign=repost
https://www.genbeta.com/sistemas-operativos/microsoft-suspende-los-parches-de-meltdown-y-spectre-para-los-pc-con-procesadores-amd-porque-dejan-de-arrancar?utm_source=xataka&utm_medium=network&utm_campaign=repost
https://retina.elpais.com/retina/2018/01/11/tendencias/1515662157_635397.html
https://www.usatoday.com/story/news/2018/01/12/russian-hackers-cybersecurity-firm-warns-effort-penetrate-senate-email-system/1027710001/
https://www.usatoday.com/story/news/2018/01/12/russian-hackers-cybersecurity-firm-warns-effort-penetrate-senate-email-system/1027710001/
https://www.usatoday.com/story/news/2018/01/12/russian-hackers-cybersecurity-firm-warns-effort-penetrate-senate-email-system/1027710001/
https://www.usatoday.com/story/news/2018/01/12/russian-hackers-cybersecurity-firm-warns-effort-penetrate-senate-email-system/1027710001/
https://www.elindependiente.com/economia/2018/01/16/criptodivisas-descalabro-ganancias/
https://www.express.co.uk/finance/personalfinance/905379/bitcoin-mine-smartphone-iOS-android-btc-satoshi-token
https://www.express.co.uk/finance/personalfinance/905379/bitcoin-mine-smartphone-iOS-android-btc-satoshi-token
https://www.express.co.uk/finance/personalfinance/905379/bitcoin-mine-smartphone-iOS-android-btc-satoshi-token
https://retina.elpais.com/retina/2018/01/16/tendencias/1516082670_295394.html
http://www.latimes.com/nation/la-fg-isis-cyber-20160228-story.html
http://www.latimes.com/nation/la-fg-isis-cyber-20160228-story.html
https://elpais.com/internacional/2017/12/19/estados_unidos/1513650640_523812.html
https://elpais.com/internacional/2017/12/19/estados_unidos/1513650640_523812.html
https://www.reuters.com/article/us-usa-cyber-fbi/fbi-chief-calls-unbreakable-encryption-urgent-public-safety-issue-idUSKBN1EY1S7
https://www.reuters.com/article/us-usa-cyber-fbi/fbi-chief-calls-unbreakable-encryption-urgent-public-safety-issue-idUSKBN1EY1S7
http://www.20minutos.es/noticia/3232035/0/espana-registra-record-incidentes-ciberseguridad/
https://www.baltictimes.com/over_700_experts_to_take_part_in_nato_cyber_defense_exercise_led_from_tartu/
https://www.baltictimes.com/over_700_experts_to_take_part_in_nato_cyber_defense_exercise_led_from_tartu/
https://www.nytimes.com/2018/01/16/us/politics/pentagon-nuclear-review-cyberattack-trump.html
https://www.nytimes.com/2018/01/16/us/politics/pentagon-nuclear-review-cyberattack-trump.html
http://www.abc.es/espana/abci-espana-fichara-2000-hackers-y-expertos-civiles-contra-ciberamenazas-201801140302_noticia.html
http://www.leta.lv/eng/defence_matters_eng/defence_matters_eng/news/4E7312E0-9F02-43D3-9520-9DC2B5BBAFE8/
http://www.leta.lv/eng/defence_matters_eng/defence_matters_eng/news/4E7312E0-9F02-43D3-9520-9DC2B5BBAFE8/
http://www.smh.com.au/technology/innovation/swarm-cyber-attacks-crypto-currency-stealing-malware-predicted-for-2018-20180107-p4yyaz.html
http://www.smh.com.au/technology/innovation/swarm-cyber-attacks-crypto-currency-stealing-malware-predicted-for-2018-20180107-p4yyaz.html
https://www.theguardian.com/technology/2018/jan/11/cyber-attack-risk-on-nuclear-weapons-systems-relatively-high-thinktank
https://www.theguardian.com/technology/2018/jan/11/cyber-attack-risk-on-nuclear-weapons-systems-relatively-high-thinktank
http://www.eleconomista.es/tecnologia/noticias/8863758/01/18/El-ransomware-global-las-vulnerabilidades-o-el-desinteres-por-el-GDPR-lecciones-de-ciberseguridad-en-2017.html
http://www.eleconomista.es/tecnologia/noticias/8863758/01/18/El-ransomware-global-las-vulnerabilidades-o-el-desinteres-por-el-GDPR-lecciones-de-ciberseguridad-en-2017.html
http://www.elfinanciero.com.mx/tech/los-motivos-de-los-hackers.html
https://www.lavozdegalicia.es/noticia/santiago/2018/01/16/gente-cree-ciberataques-cine-pasan-diario/0003_201801S16C12992.htm
https://www.lavozdegalicia.es/noticia/santiago/2018/01/16/gente-cree-ciberataques-cine-pasan-diario/0003_201801S16C12992.htm
https://www.reuters.com/article/us-cybersecurity-startups-analysis/under-threat-cyber-security-startups-fall-on-harder-times-idUSKBN1F62RW?il=0
https://www.reuters.com/article/us-cybersecurity-startups-analysis/under-threat-cyber-security-startups-fall-on-harder-times-idUSKBN1F62RW?il=0

MANDO CONJUNTO DE CIBERDEFENSA
ESTADO MAYOR DE LA DEFENSA

BOLETIN DE NOTICIAS NUM. 2 ANO 2018

DOCTRINA'Y ESTRATEGIA

Un ejército de ingenieros, abogados y fildsofos para defender Espafia de los ciberataques

Los ciber soldados de EE. UU. van al campo de batalla
(US Cyber Soldiers Go To The Battlefield)

Estos son los favoritos para la direccion de la NSA
(These are the favorites to become the next NSA director)

El DoD de los Estados Unidos reorganiza el US Cyber Command
(DoD quietly reorganizes Cyber Command)

Vencer convenciendo o, Si es preciso, combatiendo

¢lgnorar la Fase 1?: una llamada para realizar mejores ejercicios
(Ignore Phase 1 at Your Peril: A Call for Better Exercises)

“Guerra” contra las #FakeNews: cuidado con el remedio

FORMACION Y CONCIENCIACION
Un fallo de WhatsApp permite que un 'espia’ se cuele en tu chat
Falsos anuncios de iPhones gratis propagan nuevo virus en teléfonos Android

Detectada una estafa que roba datos de los usuarios de Netflix para venderlos en el
mercado negro

Los 'USB espia' inundaran el mercado en 2018

Soledad Antelada, una hispana en el corazén de la ciberseguridad

Enrique Avila: «La primera linea de defensa de Espafia es la ciberdefensa»
Lo que las empresas saben de ti: asi pagas con datos por utilizar sus servicios
El mensaje que congela tu iPhone

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefénica
CIBER Elcano

Cryptored UPM

Toda la informacién contenida en este boletin de noticias esta obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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