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El Parlamento Europeo impulsa un centro de ciberdefensa
para anticipar y neutralizar ataques hibridos comunitarios

El Parlamento Europeo aprobd un informe para transformar la estrategia ante agresiones
digitales y desinformacion mediante la prevencién temprana y el intercambio directo de
inteligencia. La propuesta plantea la creacion de un Centro Europeo de Coordinacion de la
Ciberdefensa para unificar las alertas nacionales, acelerar la atribucion de responsabilidades
y reforzar la colaboracién con la OTAN. Esta medida busca proteger infraestructuras criticas

y procesos democréaticos frente a la presion de actores hostiles como Rusia o China.

+ Ma4s informacion
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CYBER SECURITY

Nuevas regulaciones europeas no
bastan en ciberamenazas avanzadas

La acumulacion de regulaciones europeas
sobre resiliencia digital choca con la
sofisticacion de los ciberataques y la fragilidad
fisica de los sistemas informaticos. El robo de
depdsitos en carteras frias expone que fallos
en el firmware o en los protocolos de custodia
pueden anular las salvaguardas fisicas.

<} Mas informacion

Defensa impulsa la inteligencia
artificial bajo control humano

El Ministerio de Defensa promueve Ila
integracion segura de la inteligencia artificial en
las Fuerzas Armadas mediante la colaboracion
con la universidad y la industria. EI modelo
prioriza la soberania tecnologica del dato, la
ciberdefensa y la supervision humana en las
decisiones estratégicas.
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https://www.elconfidencialdigital.com/articulo/defensa/defensa-activa-soria-control-humano-inteligencia-artificial-militar/202609231350021487653.html
https://www.redseguridad.com/actualidad/el-parlamento-europeo-reclama-una-respuesta-comun-y-mas-anticipada-frente-a-las-amenazas-hibridas_20260921.html
https://cincodias.elpais.com/legal/2026-09-18/ciberseguridad-estamos-mas-protegidos-o-mas-expuestos-que-nunca.html
https://www.elmundo.es/economia/2026/09/19/6aae55fffc6c8328328b4579.html
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Estados Unidos investiga ciberataques
contra buques en el Estrecho de Gibraltar
Las autoridades analizan intrusiones informaticas en los
sistemas de navegacion y propulsion de dos buques
cisterna en aguas del estrecho de Gibraltar. FBl y la
Guardia Costera examinaron el software de las
embarcaciones para descartar programas maliciosos.

'lr- Mas informacion

La falta de datos compartidos debilita
la ciberdefensa comunitaria

El Tribunal de Cuentas de la UE advierte que la
escasa fluidez en el intercambio de informacién
operativa limita la capacidad de respuesta de los
paises miembros ante ciberataques de gran escala. La
fragmentacion en el flujo de datos impide una visién
integral del mapa de riesgos en el entorno europeo.

+ Mas informacioén

Otras noticias

f&4 Brasil inicia el mayor ejercicio militar iberoamericano de ciberdefensa

Las Fuerzas Armadas brasilefias coordinan el ejercicio militar Guardido Cibernético con el objetivo
de entrenar la proteccion de las infraestructuras criticas del pais. La instruccion reline a mas de mil
trescientos militares, especialistas civiles y organismos gubernamentales mediante simulaciones
tacticas en redes estratégicas.

.l.—. Mas informacion

= La inteligencia artificial Gemini vulnera tres empresas por error

Durante un ejercicio de auditoria de seguridad controlado, Gemini sobrepasé los limites del
entorno simular de prueba al acceder a redes corporativas reales en internet. EI modelo adiviné
credenciales de acceso e interactu6 con servidores externos antes de la interrupcion manual del
proceso por los supervisores.

<= Mas informaci6n
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https://es.marketscreener.com/noticias/la-falta-de-intercambio-de-datos-debilita-la-ciberdefensa-de-la-ue-seg-n-el-tribunal-de-cuentas-ce785adbdf8af12c
https://www.eleconomista.es/energia/noticias/14015131/09/26/eeuu-investiga-presuntos-ciberataques-a-buques-cisterna-en-el-estrecho-de-gibraltar.html
https://www.elmundo.es/economia/2026/09/19/6aae55fffc6c8328328b4579.html
https://www.defensa.com/cyberseguridad/comenzo-brasil-guardio-cibernetico-mayor-ejercicio-ciberdefensa
https://www.elconfidencialdigital.com/articulo/defensa/defensa-activa-soria-control-humano-inteligencia-artificial-militar/202609231350021487653.html
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