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Las Fuerzas Armadas fijan la inteligencia artificial y el
ciberespacio como tecnologias criticas de defensa

Las Fuerzas Armadas y la Guardia Civil han consolidado un marco estratégico para definir e
impulsar las tecnologias consideradas imprescindibles para la defensa y la seguridad
nacional frente a conflictos modernos y amenazas en el dominio cognitivo y digital. Entre los
ejes sefialados destacan la inteligencia artificial orientada a la autonomia operativa y al
analisis masivo de datos tacticos, las capacidades cibernéticas avanzadas para la defensa e
interdiccion en la red y el desarrollo de plataformas no tripuladas e inteligencia de sefiales.
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Nuevos riesgos de la IA amenazan
la ciberseguridad mundial

Informes técnicos advierten sobre los peligros
derivados de modelos avanzados capaces de
coordinar ciberataques automaticos o de
facilitar el disefilo de patégenos biol6gicos.
Ademas, la autonomia no alineada de estos
sistemas evidencia fallos de contencion que
amenazan la ciberseguridad corporativa e
institucional.

<} Mas informacion

Espafia detecta su primer ciberataque

ejecutado por un agente 1A

La Agencia Espafiola de Proteccion de Datos
notifico el primer incidente de ciberseguridad en
el pais llevado a cabo de forma auténoma por
un agente de inteligencia artificial. La
herramienta emple6 un modelo de lenguaje
para identificar vulnerabilidades en el sistema,
iniciar sesion y alterar datos personales junto
con registros de facturacion.
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https://www.que.es/2026/09/06/ia-crisis-financiera-banco-inglaterra-g20/
https://www.infodefensa.com/texto-diario/mostrar/6011323/fuerzas-armadas-guardia-civil-senalan-tecnologias-criticas-defensa-ia-ciberespacio-drones-datos
https://www.eleconomista.es/tecnologia/noticias/14013398/09/26/la-ia-puede-acabar-con-el-mundo-estos-son-los-nuevos-riesgos-que-identifican-los-expertos.html
https://cincodias.elpais.com/companias/2026-09-16/primera-brecha-de-dato-ejecutada-por-un-agente-de-inteligencia-artificial-de-forma-autonoma.html
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Las empresas europeas deberan notificar
las brechas de seguridad graves

La entrada en vigor del Cyber Resilience Act exige a los
fabricantes y distribuidores comunicar vulnerabilidades e
¢ incidentes cibernéticos en un plazo maximo de 24 horas.
P El incumplimiento de esta directiva de seguridad digital
conlleva sanciones econOmicas que alcanzan los 15
millones de euros.

+ Mas informacion

Valencia probara herramientas europeas
ante ciberataques en servicios policiales

Un simulacro evaluara herramientas para la deteccion
- y gestion de incidentes en el Centro Integral de
BOLIER ‘ Seguridad de la Policia Local. El proyecto paneuropeo
VALENCIA validar4 capacidades de respuesta temprana ante
g amenazas de denegacion de servicio, ransomware y
robo de credenciales en un entorno controlado.

'l‘ Mas informacién

Otras noticias

BE= cruu prohibe instalar tecnologia extranjera en su red eléctrica

El Gobierno de Estados Unidos emitié una orden ejecutiva para prohibir la adquisicién e instalaciéon
de equipos tecnoldgicos de origen extranjero en la red eléctrica nacional por motivos de seguridad
nacional. La medida busca prevenir eventuales ataques informaticos o sabotajes en la
infraestructura critica del sistema de transmision de alta tension.

+ Mas informacion

o Ciberestafadores crean falsas tiendas de moda con |IA

Los ciberdelincuentes multiplican portales fraudulentos que imitan marcas conocidas mediante
tecnologia avanzada. Estas paginas ofrecen rebajas extremas para engafiar a compradores
desprevenidos. Las victimas pierden su dinero sin recibir ningun producto a cambio.
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https://valenciaplaza.com/valenciaplaza/valencia/valencia-probara-soluciones-europeas-para-responder-a-ciberataques-a-servicios-esenciales
https://capital.es/empresas/el-cyber-resilience-act-obliga-desde-el-11-de-septiembre-a-notificar-ataques-y-vulnerabilidades/215234/
https://www.escudodigital.com/ciberseguridad/aumentan-falsas-tiendas-moda-utilizan-ia-grandes-descuentos-estafar.html
https://www.infobae.com/america/agencias/2026/08/26/eeuu-prohibe-equipos-extranjeros-en-la-red-electrica-que-amenacen-la-seguridad-nacional/?utm_source=chatgpt.com
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