BOLETIN SEMANAL DEL MCCE

Del 21/08 al 28/08 de 2026

Un fallo critico de seguridad expone los modelos de
razonamiento de la inteligencia artificial

Investigadores alemanes detectaron técnicas para extraer el proceso de razonamiento
interno de los modelos avanzados de IA desarrollados por OpenAl, Google y Anthropic. Los
atacantes explotan fallos en el tratamiento de bloques cifrados para forzar la revelacion de
datos confidenciales y logica propietaria. El hallazgo evidencia que el cifrado convencional
resulta insuficiente si subsisten brechas logicas dentro del ecosistema tecnologico.

<} Mas informacién

Paralizan los transportes criticos Espafia impondra requisitos mas
con ciberataques masivos estrictos a los centros de datos

La digitalizacion y conexién a la nube en el El Gobierno prepara un decreto sobre consumo
transporte amplian la superficie de ataque energético, uso de agua y ciberseguridad para
frente al ransomware y los sabotajes a flotas o la instalacion de infraestructuras tecnoldgicas.
suministros. Estas amenazas comprometen la Las empresas deberan garantizar el uso de
logistica y Ia_seguridad de infra_egtructuras energia limpia por horas y mantener la custodia
clave en periodos de gran actividad. Se de los datos dentro del territorio europeo para
requiere aplicar seguridad desde el disefio evitar la saturacién de la red y preservar la
para proteger los sistemas. soberania digital.
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https://www.estrelladigital.es/articulo/ciberseguridad/otan-da-salto-ciberdefensa-200-millones-blindar-redes-clasificadas/20260708104823448455.html
https://cybersecuritynews.es/#:~:text=Espa%C3%B1a%20registra%20una%20media%20de%202.105%20ciberataques%20semanales%20en%20junio.%20Ciberseguridad%2C%20CyberAttacks.
https://www.elespanol.com/invertia/disruptores/grandes-actores/tecnologicas/20260823/grupo-expertos-descifra-ultimos-modelos-razonamiento-anthropic-google-openai/1003744359358_0.html
https://www.ituser.es/seguridad/2026/08/la-digitalizacion-del-transporte-dispara-los-riesgos-de-ciberataque-en-plena-operacion-verano
https://www.xataka.com/empresas-y-economia/gobierno-espanol-planea-introducir-normas-estrictas-a-centros-datos-avalancha-que-se-avecina
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Nuevas tacticas pasivas y activas
destruyen las defensas informaticas

Las agresiones digitales se dividen entre intervenciones
pasivas orientadas a la interceptacion de trafico y
ataques activos enfocados en la destruccion o alteracion
de datos. La suplantacion de identidad y las
denegaciones de servicio forman parte de las tacticas
mas destructivas. La implementaciéon de controles de
acceso y la segmentacion de red minimizan el impacto.

+ Mas informacion

Falsas reuniones de Zoom y Outlook
secuestran miles de cuentas corporativas

Las campafias de ingenieria social utilizan invitaciones
falsas a reuniones e hipervinculos a documentos
compartidos para obtener acceso a credenciales de
empresas. Los atacantes aprovechan los mecanismos
de autenticacion legitimos para evadir los controles
multifactor y tomar el control de las herramientas.
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Otras noticias
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e La inteligencia artificial acelera la brecha de competitividad empresarial

La inteligencia artificial impulsa tres de cada diez tareas corporativas. Las firmas lideres multiplican
su rendimiento operativo mediante automatizacion avanzada. Ademas, la adopcion rapida genera
ventajas econdmicas frente a competidores rezagados, Esta brecha tecnolégica condiciona la
competitividad futura del mercado global.

+ Méas informacion

BB £l BCE recomienda guardar efectivo en casa ante ciberatagues

El Banco Central Europeo aconseja disponer de reservas de dinero fisico en los hogares ante
posibles caidas en las redes de pago digitales. La paralizacién temporal de las plataformas
bancarias por agresiones informaticas o fallos masivos justifica el uso del efectivo como
respaldo de emergencia.
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https://www.infobae.com/tecno/2026/08/23/recibiste-una-invitacion-de-zoom-o-outlook-cuidado-podria-ser-un-fraude-para-robar-tu-cuenta/
https://www.redseguridad.com/actualidad/ciberataques-activos-pasivos-que-son-como-evitar_20260822.html
https://www.moncloa.com/2026/08/22/bce-recomienda-efectivo-casa-billetes-3419411/
https://www.vozpopuli.com/economia/empresas/la-ia-ya-impulsa-tres-de-cada-diez-tareas-empresariales-y-amplia-la-brecha-de-productividad-entre-las-organizaciones.html
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