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La inteligencia artificial transforma la seguridad digital
mundial y triplica su inversion financiera

La ciberseguridad global entra en una etapa sin precedentes impulsada por el desarrollo de la
inteligencia artificial. Las organizaciones aumentaran exponencialmente sus presupuestos de
proteccion digital durante los préximos cinco afios para hacer frente a amenazas avanzadas.
Ademas, este crecimiento economico exigird una mayor especializacion técnica y nuevas
estrategias de defensa en todos los sectores productivos.

«}= Mas informacién

NVIDIA

Grandes tecnoldgicas impulsan Las barreras de la IA dificultan el
ciberherramientas abiertas trabajo en ciberseguridad ofensiva
Nvidia encabeza una alianza masiva junto a Expertos e investigadores en ciberseguridad
treinta empresas del sector para reforzar la sefialan que los controles impuestos a los
seguridad en los sistemas de inteligencia modelos de inteligencia artificial dificultan la
artificial. El grupo desarrolla herramientas de deteccion de fallos y la creacién de defensas. Al
cédigo abierto disefiadas para detectar bloquear ciertas respuestas, las restricciones
vulnerabilidades y proteger los modelos frente obligan a algunos profesionales a emplear
a ciberataques. modelos abiertos ejecutados de manera local.
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https://www.estrelladigital.es/articulo/ciberseguridad/otan-da-salto-ciberdefensa-200-millones-blindar-redes-clasificadas/20260708104823448455.html
https://cybersecuritynews.es/#:~:text=Espa%C3%B1a%20registra%20una%20media%20de%202.105%20ciberataques%20semanales%20en%20junio.%20Ciberseguridad%2C%20CyberAttacks.
https://www.redseguridad.com/actualidad/informes-ciberseguridad/la-ciberseguridad-entra-en-una-nueva-era-impulsada-por-la-ia-la-inversion-global-se-triplicara-en-cinco-anos_20260728.html
https://www.infobae.com/america/agencias/2026/07/27/nvidia-y-una-treintena-de-socios-tecnologicos-se-unen-para-mejorar-la-ciberseguridad-de-la-ia-con-herramientas-abiertas/
https://pronetic.geeknetic.es/Noticia/39526/Los-expertos-en-ciberseguridad-ofensiva-denuncian-que-las-barreras-de-la-IA-les-impiden-hacer-su-trabajo.html
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EE. UU. Impulsa incluir un "interruptor
de apagado" en modelos de IA

Un grupo del Congreso ha presentado un proyecto de
ley para exigir un mecanismo de desactivacion de
emergencia en los modelos mas avanzados de IA. La
iniciativa busca otorgar al Gobierno la facultad de
interrumpir el funcionamiento de estos sistemas ante
riesgos para la seguridad publica o nacional.
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Aumentan un 188% los ciberatagues via
NFC en dispositivos Android

El aumento de ataques cibernéticos mediante
tecnologia NFC pone en riesgo la seguridad de los
usuarios de dispositivos Android. Esta modalidad
aprovecha las funciones de pago y transferencia sin
contacto para comprometer datos sensibles e
informacion financiera.
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Otras noticias

= Los ciberdelincuentes intensifican sus ataques durante el verano

El incremento del comercio electronico durante el verano multiplica las ciberestafas mediante
técnicas de suplantacion de identidad y portales falsos. Los atacantes aprovechan el reclamo de
grandes descuentos para obtener datos personales o informacién bancaria de los usuarios. La
verificacion estricta de los dominios web y el uso de pasarelas de pago seguras permiten mitigar el
impacto de estas amenazas.
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£ Las compaiias integran la proteccion informatica en su estrategia

La seguridad informatica deja de ser un mero escudo técnico para convertirse en un factor
esencial de crecimiento empresarial. Un estudio global sefiala que las organizaciones priorizan
la proteccion de datos, la adopcion segura de nuevas tecnologias y la resiliencia financiera.
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https://www.escudodigital.com/ciberseguridad/la-trampa-del-contactless-los-ciberataques-por-nfc-en-android-se-disparan-un-188.html
https://www.antena3.com/noticias/mundo/legisladores-eeuu-impulsan-ley-incluir-interruptor-apagado-sistemas-inteligencia-artificial_202607246a6376a4aa17c0020f2dc19c.html
https://www.ituser.es/seguridad/2026/07/el-99-de-las-empresas-ya-considera-la-ciberseguridad-una-funcion-clave-del-negocio
https://www.escudodigital.com/ciberseguridad/ofertas-verano-disparan-fraudes-online.html
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