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Conversacion a la vista

La realidad aumentada esta llamada a erigirse como una de
las principales tecnologias de uso dual de nuestro tiempo. Ya
se estan comercializando unas gafas inteligentes para
transcribir conversaciones habladas proyectando subtitulos
en el cristal y, en un futuro préximo, también traducirlas. En
su concepcion, estan destinadas a personas con problemas
de audicién que tienen dificultades para leer los labios o que,
simplemente, se encuentran en ambientes ruidosos. Las
aplicaciones de este concepto en HUMINT se antojan
multiples y, empleadas en el combate podrian, entre otras,
ser un elemento esencial para el C2 alld donde no llega la
voz pero si el enlace visual. La innovacion tecnoldgica,
muchas veces mediante la adaptacion de sencillos
desarrollos civiles, por si mismos o en combinaciéon con
otros, es pieza clave para la optimizacién de las capacidades
del combatiente, contribuyendo no solo al éxito de la mision

sino también a su propia supervivencia.

Estas Gafas Inteligentes Subtitulan Conversaciones en Tiempo
Real para Facilitar la Comunicacion | Reason Why

Narcodrones

Los grupos de crimen organizado cuentan con tecnologias
cada vez mas avanzadas para llevar a cabo sus actividades
ilicitas. Ejemplo de ello son los «narcodrones», con los que
lanzan explosivos desde el aire, vigilan zonas de interés para
los carteles o transportan drogas, evitando la exposicién de
efectivos. El uso de estas aeronaves no ftripuladas se ha
extendido, en parte, por la accesibilidad para adquirirlos, su
bajo coste y la facilidad para manejarlos. El Cartel de Jalisco
Nueva Generacién fue el primero en desplegar estos
medios en su disputa por el control de ciertas zonas con
otros grupos criminales locales; pero también son utilizados
para intimidar a civiles o atacar a militares mexicanos. El
crimen organizado se ha apropiado de herramientas
tecnolégicas para potenciar sus capacidades, lo que
demanda el empleo de soluciones avanzadas y complejas,
para contrarrestar esta creciente amenaza a la seguridad

global.

'Narcodrones': la Nueva Amenaza Criminal en México
| France24


https://www.reasonwhy.es/actualidad/gafas-inteligencia-artificial-subtitulos-reconocimiento-emocional
https://www.reasonwhy.es/actualidad/gafas-inteligencia-artificial-subtitulos-reconocimiento-emocional
https://youtu.be/Fb9O3UFc8xU
https://en.wikipedia.org/wiki/Human_intelligence_(intelligence_gathering)
https://www.france24.com/es/am%C3%A9rica-latina/20250616-narcodrones-la-nueva-amenaza-criminal-en-m%C3%A9xico
https://www.france24.com/es/am%C3%A9rica-latina/20250616-narcodrones-la-nueva-amenaza-criminal-en-m%C3%A9xico
https://es.wikipedia.org/wiki/C%C3%A1rtel_de_Jalisco_Nueva_Generaci%C3%B3n
https://es.wikipedia.org/wiki/C%C3%A1rtel_de_Jalisco_Nueva_Generaci%C3%B3n
mailto:ccdc_info@mde.es?subject=ALTA%20boletín%20CCDC
https://emad.defensa.gob.es/unidades/CCDC/BOLETIN_CCDC.html
https://emad.defensa.gob.es/unidades/CCDC/BOLETIN_CCDC.html
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Torpedo antitorpedo

A dia de hoy, contra la amenaza de los torpedos, los buques
de guerra solo cuentan con defensas pasivas, como
inhibidores y sefiuelos. Asumiendo que la solucion mas
segura es neutralizarlos en algun punto de su trayectoria, la
US Navy esta desplegando un torpedo de corto alcance,
lanzado desde cubierta —o desde tubos sumergidos— y
especificamente disefiado para interceptar a sus homdlogos
enemigos. Apoyado por el sonar y los otros sensores del
bugue, navega autdbnomamente hasta interceptar al otro
efector. En Europa, un proyecto PESCO, en el que participan
Alemania y Paises Bajos, esta desarrollando una solucién
similar. Adaptable a distintas plataformas y asequible por
fabricarse en serie, esta innovacion ofrece un complemento
viable a los sistemas soft-kill y refuerza la defensa activa de
los buques frente a la amenaza submarina de nueva
generacion, mejorando su libertad de acciéon en aguas

disputadas.

Navy Sets Sights on Fleet-Wide Anti-Torpedo Weapon Rollout in
Coming Years | Naval News

Golpe rapido y... barato

La produccién de misiles hipersonicos, aquellos que vuelan a
una velocidad por encima de Mach 5, requiere de un gran
nivel de desarrollo tecnoldgico y, en consecuencia, su precio
es elevado. El US Army ha confiado a una startup el
desarrollo de un misil hipersénico terrestre de bajo coste que
aproveche las plataformas de lanzamiento actualmente
disponibles. Se busca poder atacar objetivos moviles o
reforzados a distancias medias —unos 800 km— con
precision razonable y flexibilidad de integracion. Este nuevo
sistema permitra ampliar el abanico de efectores a
disposicion de la Fuerza en escenarios multidominio,
reforzando la disuasion y aumentando la capacidad de
respuesta inmediata. La tendencia a dotarse de fuegos de
largo alcance es un hecho en el campo de batalla
«transparente», pues favorecen la sorpresa por su movilidad,
son sostenibles, adaptados a los conflictos de alta intensidad

y con un alto retorno operacional.

Blackbeard 'Cheap' Hypersonic Strike Missile Being Developed
For U.S. Army | The War Zone


https://emad.defensa.gob.es/unidades/CCDC/BOLETIN_CCDC.html
https://www.navalnews.com/naval-news/2025/07/u-s-navy-sets-sights-on-fleet-wide-anti-torpedo-weapon-rollout-in-coming-years/
https://www.navalnews.com/naval-news/2025/07/u-s-navy-sets-sights-on-fleet-wide-anti-torpedo-weapon-rollout-in-coming-years/
https://www.pesco.europa.eu/project/anti-torpedo-torpedo-att/
https://www.twz.com/land/blackbeard-cheap-hypersonic-strike-missile-being-developed-for-u-s-army
https://www.twz.com/land/blackbeard-cheap-hypersonic-strike-missile-being-developed-for-u-s-army
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Cantera de drones

Una empresa rusa de fabricacion de sistemas aéreos no
tripulados ha anunciado que publicara el primer libro de texto
escolar del mundo sobre operaciones con drones, dirigido a
alumnos de 8.° y 9.° grado en Rusia. El material didactico ya
cuenta con la certificacion formal del Ministerio de Educacion
de ese pais, e incluye 34 horas de formacion sobre
clasificaciones, disefo, electrénica, control manual,
programacion auténoma y tendencias profesionales en la
aviacion no tripulada. En el contexto de conflicto actual, Rusia
ha venido militarizando progresivamente la educacién de los
jovenes, instruyéndolos, por ejemplo, en el empleo de
tecnologias de doble uso. Esto refleja una planificacion
estratégica a largo plazo, que combina politicas militares e
industriales, para capacitar a una nueva generacién —cada
vez mas joven— de pilotos e ingenieros de sistemas no
tripulados, a medida que aumentan las tensiones con

Occidente.

Russia to Train School Kids with World’'s First Drone Ops
Textbook | Interesting Engineering

No perdamos el juicio

Cuando se habla del futuro de la guerra, modelado y
simulacién o IA son «palabras de moda», por lo que
es tentador asumir que introducir estas tecnologias en los
wargames garantizara un mayor rigor analitico. Sin
embargo, esta visidn ignora que los juegos de guerra son
un método de investigacion centrado en explorar la toma
de decisiones humana en situaciones complejas de
competicion. No son modelos predictivos, ni buscan
obtener datos estadisticamente significativos, y su valor
reside en generar ideas cualitativas sobre riesgos y
oportunidades, asi como en fomentar el juicio critico. La
integracion de estas tecnologias puede ser util como
apoyo a la adjudicacion o en el analisis posterior de los
resultados. Pero si no se usa con cuidado, puede convertir
los wargames en «cajas negras», inducir sesgos y crear
falsas certezas. La tecnologia debe servir de apoyo al

juicio humano, pero no reemplazarlo.

Too Much Tech Can Ruin Wargames
| War on the Rocks


https://emad.defensa.gob.es/unidades/CCDC/BOLETIN_CCDC.html
https://interestingengineering.com/military/worlds-first-drone-textbook-russia
https://interestingengineering.com/military/worlds-first-drone-textbook-russia
https://geoscan.education/uchebnoye-posobiye
https://warontherocks.com/2025/06/too-much-tech-can-ruin-wargames/
https://warontherocks.com/2025/06/too-much-tech-can-ruin-wargames/
https://en.wikipedia.org/wiki/Modeling_and_simulation
https://en.wikipedia.org/wiki/Modeling_and_simulation
https://es.wikipedia.org/wiki/Palabra_de_moda
https://en.wikipedia.org/wiki/Black_box

m ESPACIO DE TRANSFORMACION

IA recentralizadora

La incorporacién de la IA a los procesos de decision militar
podria plantear un desafio a la esencia del modelo de
mando orientado a la misién, al generar una especie de
«centralismo algoritmico». El uso acritico de los sistemas de
C2 basados en IA, concentrando el analisis de datos, la
evaluacion de opciones o la generacion de planes, podrian
restar autonomia en la cadena de mando. El riesgo no radica
en la tecnologia en si, sino en delegarle funciones que exigen
criterio humano, especialmente en entornos inciertos donde
la intuicién supera al algoritmo. Para mitigar estos efectos
sera necesario, entre otros, definir las tareas a automatizar,
formar al personal en el funcionamiento de modelos de
aprendizaje automatico, inculcarle un escepticismo sano
para esquivar el llamado «sesgo de automatizaciéon» o incluir
en los ejercicios situaciones en que la IA esté degradada o
funcione con datos erroneos. La responsabilidad de la

decision es indelegable a la IA.

Tolstoy’s Complaint: Mission Command in the Age of Atrtificial
Intelligence | Modern War Institute
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Competicion robética

Segun expertos, 2025 podria ser el afo en el que los
androides multipropésito den el salto del laboratorio al
mercado. Numerosas empresas y organizaciones estan
apostando por el empleo de robots en tareas civiles y
militares por las posibilidades de fuerza, dedicacion,
fiabilidad, eficiencia, durabilidad o desempefio en entornos no
permisivos que brindan. Estas, ademas, se acrecientan en
combinaciéon con otras EDT, como la IA o la computacién
cuantica. La ventaja competitiva en inversion, fabricacion,
instalacion y exportacion sera crucial en el predominio
tecnoldgico y comercial en un sector que se estima movera
38.000 M$ en 2035. Por ahora, parece que China se sitlia a
la cabeza de esta tecnologia. La robdtica es una mas de las
areas a las que prestar atencion en el seno de una extrema
competicion internacional en la que la superioridad militar
comparte protagonismo con el desarrollo tecnoldgico y el

poderio econdmico, de los que es indisociable.

Humanoid Robots Ready for the Masses: Report
| loT World Today



https://emad.defensa.gob.es/unidades/CCDC/BOLETIN_CCDC.html
https://mwi.westpoint.edu/tolstoys-complaint-mission-command-in-the-age-of-artificial-intelligence/
https://mwi.westpoint.edu/tolstoys-complaint-mission-command-in-the-age-of-artificial-intelligence/
https://c2coe.org/wp-content/uploads/Library%20Documents/Annals/Seperate%20Articles/20250701%20AI%20in%20Military%20C2%20Systems%20An%20Introduction%20and%20Recent%20Advances%20%28C2COE%29%20Annals%20of%20C2%20Vol2.pdf
https://en.wikipedia.org/wiki/Mission_command
https://es.wikipedia.org/wiki/Aprendizaje_autom%C3%A1tico
https://en.wikipedia.org/wiki/Automation_bias
https://www.iotworldtoday.com/robotics/humanoid-robots-near-mass-production-report
https://www.iotworldtoday.com/robotics/humanoid-robots-near-mass-production-report
https://www.politicaexterior.com/la-guerra-de-los-robots-industriales/
https://www.defenseone.com/technology/2025/04/chinas-military-aims-harness-coming-chatgpt-robotics/404811/
https://www.nato.int/cps/en/natohq/topics_184303.htm
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PROSPECTIVA ESTRATEGICA
Entorno operativo 2045

La SEAYP de la DIVDEF comienza el nuevo curso prospectivo con una agenda repleta
de proyectos, entre los que destaca el desarrollo del documento “Entorno operativo
2045”, que sucedera al actual “Entorno operativo 2035. 12 revisiéon” como referencia
para el analisis estratégico de los préximos 20 anos en el ambito de las FAS. El
reordenamiento internacional y el caracter de los nuevos conflictos conforman la base
para identificar el previsible campo de batalla en el que operaran las FAS del futuro.

CONCEPTOS Y EXPERIMENTACION
Asistencia a Connections UK 2025

Personal de la DIVDEF asistira a la convencion internacional de wargaming profesional
Connections UK 2025, que tendra lugar en las instalaciones la Universidad de
Brunel en Londres (Reino Unido), entre los dias 10 y 12 de septiembre. El objetivo de
este evento anual es promover el disefio y aplicacidon de juegos de guerra con fines
profesionales. La conferencia, que es uno de los principales eventos de este ambito a
nivel mundial, incluye ponencias, cursos, talleres y demostraciones.

DOCTRINA
Nuevo desarrollo doctrinal conjunto

Una vez incluida en el arbol doctrinal conjunto, se iniciara la elaboracién de la PDC-3.13
“Recepcion, transicion y movimiento a vanguardia (RSOM)”. Esta publicaciéon abarcara
tanto la recepcion, la transicion y el movimiento a vanguardia en paises donde deban
intervenir nuestras fuerzas; como la recepcion y la transicion de fuerzas y material a un
pais limitrofe; asi como la recepcion, la transiciéon y el movimiento a depésitos o areas
de despliegue en territorio nacional de fuerzas y medios de otros paises.



https://emad.defensa.gob.es/unidades/CCDC/BOLETIN_CCDC.html
https://www.professionalwargaming.co.uk/2025.html
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Las imagenes pertenecen a las noticias y organismos referenciados y relacionados, al fondo propio del EMAD y a bancos de imagenes (Freepik y Pixabay)

y algunas han sido generadas utilizando técnicas de IA.

Este boletin ofrece una visién no oficial de asuntos de interés relacionados con la Transformacién de las FAS y el entorno operativo futuro.

ElI CCDC no se hace responsable de los enfoques y opiniones vertidos en los articulos y las publicaciones ajenas enlazados.
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https://www.cicoe.org/
https://cicoe.org/
https://cicoe.org/
https://emad.defensa.gob.es/unidades/CCDC/BOLETIN_CCDC.html
https://emad.defensa.gob.es/Galerias/CCDC/files/ENTORNO_OPERATIVO_2035_1_Rv.pdf
https://emad.defensa.gob.es/unidades/CCDC/Documentos_CCDC.html
https://emad.defensa.gob.es/Galerias/CCDC/files/ENTORNO_OPERATIVO_2035_1_Rv.pdf
https://emad.defensa.gob.es/Galerias/CCDC/files/OPERATING_ENVIRONMENT_2035_1st_revision.pdf
https://emad.defensa.gob.es/unidades/CCDC/Documentos_CCDC.html
http://intra.mdef.es/portal/intradef/Ministerio_de_Defensa/Estado_Mayor_de_la_Defensa/Estado_Mayor_de_la_Defensa/Documentacion/CCDC?_nfls=false
https://emad.defensa.gob.es/Galerias/CCDC/files/ENTORNO_OPERATIVO_2035_1_Rv.pdf
https://emad.defensa.gob.es/unidades/CCDC/Documentos_CCDC.html
https://emad.defensa.gob.es/
mailto:ccdc_info@mde.es?subject=BAJA%20boletín%20CCDC
mailto:ccdc_info@mde.es?subject=ALTA%20boletín%20CCDC

