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LOS MARINES NO SE LA JUEGAN

El Cuerpo de Marines de EEUU acaba de publicar una actualizacién del Force Design 2030,
documento que guia el proceso de transformacion para adaptarse al entorno operativo futu-
ro. Este documento muestra el peso del wargaming para el desarrollo de la Fuerza, que se
ha materializado en nada menos que 25 juegos de guerra disefiados y ejecutados entre julio
de 2019 y diciembre de 2022. De hecho, tienen previsto inaugurar un centro de analisis y
wargaming en 2024, con una inversion de 79 millones, que potenciara la capacidad de war-
gaming de esta fuerza expedicionaria, asi como su combinacion con otras técnicas de apoyo
a la decision. A la vez, lograra naturalizar el empleo de los juegos de guerra en buena parte
de sus actividades. Los wargames son utiles frente a problemas complejos y poco estructu-
rados, como es la preparacion ante el volatil, incierto y ambiguo entorno operativo que viene.

Force Design 2030 Annual Update | US Marine Corps

.LA REBELION DE LAS MAQUINAS?

Por definicién, el comportamiento de los sistemas basados en aprendizaje automatico es
dificilmente previsible, ya que sus algoritmos evolucionan de forma poco transparente. Si
bien los riesgos asociados a esta problematica pueden llegar a ser asumibles en ciertas apli-
caciones de la IA, cuando hablamos de armas auténomas estariamos ante una cuestion de
vida o muerte. Que la reciente noticia de que un dron ha eliminado a su operador en el cum-
plimiento de su mision haya sido desmentida, no es ébice para prestar la necesaria atencion
a las implicaciones éticas, legales y sociales (ELSI) asociadas a los sistemas de armas auto-
nomos. Por muy prometedoras que sean estas tecnologias, no se deben relajar los requisi-
tos de evaluacion y certificacion si se quiere operar de forma segura los sistemas autbnomos
armados. En muchos casos, la ciencia ficcion no esta tan lejos como pudiera parecer.

No, a Rogue USAF Drone did not Just Try to Kill its Operator | Forbes

ACTIVIDADES DEL CENTRO CONJUNTO DE DESARROLLO DE CONCEPTOS

PROSPECTIVA: LA RELEVANCIA DE LA “SABIDURIA DE GRUPO”

Se ha celebrado recientemente la primera jornada informativa anual que reune a la Comunidad de Expertos de Prospectiva
(CEP) la cual apoya a la DIVDEF con su “sabiduria de grupo” (Surowiecki, 2004) en el disefio y seleccidon de escenarios de
futuro en las mas variadas areas. Las técnicas de disefio de escenarios, la evolucion del ordenamiento internacional y los
escenarios de futuro que se abren en el conflicto RUS-UKR fueron los principales temas de debate entre los expertos.

CONCEPTOS: WARGAMING COMO TECNICA DE EXPERIMENTACION

El CCDC ha ejecutado diversos wargames analiticos enfocados a la experimenta-
cion de nuevos conceptos. Los matrix games destacan a la hora de extraer infor-
macion de expertos; tras justificar y describir sus acciones en el juego, un arbitro
les otorga una probabilidad de éxito y el dado aporta la necesaria incertidumbre.

DOCTRINA: COEDOC 01/23

El Comité Ejecutivo de Doctrina Conjunta (COEDOC) se reuni6 en la Base Aérea de Albacete del 6 al 7 de junio. En la
reunion se presento el estado actual del desarrollo de la doctrina conjunta nacional asi como nuestra contribucién a la doc-
trina OTAN. En el plano nacional destacar que se incluyen en el programa de doctrina conjunta dos nuevas publicaciones
doctrinales: inteligencia acustica (PDC-2.10) y operaciones psicoldgicas (PDC-10.2).

DRONES: LA AMENAZA SE CUELA EN CASA

La facilidad de adquisicion y manejo de los drones, su bajo coste, sencillez y versatilidad
fomentan su empleo masivo en conflictos en los ultimos afios, alcanzando un maximo histéri-
co en Ucrania, donde se cuentan por decenas de miles en el frente. Si se atiende a la Histo-
ria, su uso habitual como arma no tardara en proyectarse al ambito civil. El potencial de los
drones comerciales de pequefio tamafo para el espionaje o para portar cargas explosivas o
armas, empleados por grupos terroristas o criminales, los convierten en un elemento muy a
tener en cuenta para garantizar la seguridad de personas, infraestructuras criticas e instala-
ciones gubernamentales y corporativas, también lejos del conflicto. Una adecuada protec-
cion fisica frente a este tipo de amenazas parece esencial, no solo para salvaguardar intere-
ses particulares y corporativos, sino también como contribucién a la Seguridad Nacional.

Weaponized Drones are Changing the Security Paradigm | ASIS International

NAVEGACION CUANTICA. ;A LA VUELTA DE LA ESQUINA?

La navegacion cuantica no es un concepto nuevo; numerosas empresas llevan afos tratan-
do de aplicar sensores cuanticos a sistemas de navegacién lo suficientemente compactos
para su uso en vehiculos. Ahora, esta tecnologia estd pasando del laboratorio al campo de
pruebas. La Royal Navy, en colaboracion con el Imperial College de Londres, ha embarcado
un pod con un navegador cuantico en el buque experimental “Patrick Blackett’. A su vez, el
proyecto multinacional ADEQUADE esta probando acelerémetros cuanticos en aeronaves.
Estos navegadores permitirdn un posicionamiento tremendamente preciso sin sistemas ex-
ternos, lo que los hace muy utiles para operar en entornos degradados o en condiciones de
baja conectividad, como la navegacién submarina. De cumplirse las expectativas, los siste-
mas tradicionales, como el GPS, podrian verse pronto superados en aplicaciones militares.

Royal Navy Tests Quantum Navigation | Hackaday

“CAMPOS DE MINAS” AEREOS

En Ucrania se ha constatado cémo ataques de misiles rusos logran superar repetidamente
las defensas ucranianas, tanto por el empleo de tacticas de saturacidén, como por el uso de
misiles sefiuelo o hipersonicos. Asi, han logrado destruir targets de alto valor para Ucrania,
poniendo de manifiesto la limitada resiliencia de los sistemas antiaéreos clasicos. Una idea
vanguardista podria enmendar esta situacién: el empleo de enjambres de drones como cam-
pos de minas aéreos, liberando fragmentos de metal o ceramica en las trayectorias de los
misiles agresores, y creando asi una pantalla defensiva. El impacto de cualquiera de estos
fragmentos tanto en la cabeza como en las aletas del misil podria lograr su destruccion o
limitar su efectividad. Soluciones innovadoras como ésta, basadas en tecnologias disrupti-
vas, podrian llegar a propiciar una ventaja decisiva ante amenazas clasicas o emergentes.

Aerial Minefields Can Put the ‘Miss’ in Missiles | US Naval Institute

LA SEXTA GENERACION LLAMA A LA PUERTA

La carrera por el avién de combate de sexta generacion lleva tiempo en marcha: Alemania,
Francia y Espana con el NGWS; Reino Unido, Italia y Japén con el Tempest; o EE.UU. con
su NGAD (Next Generation Air Dominance). En este ultimo programa ya se ha lanzado el
concurso para seleccionar al fabricante del sustituto del F-22; quién sabe si el Ultimo caza
estadounidense tripulado. Todas estas plataformas comparten caracteristicas: baja observa-
bilidad, capacidad de supercrucero, protagonismo de la IA, interconexion mediante la nube
de combate, importancia del Manned-Unmanned Teaming (MUM-T) para controlar remote
carriers, armamento de energia dirigida o cockpits virtuales con vision 360°. El futuro de la
guerra aérea se define en estos momentos en las mesas de disefio y, a pesar del auge de
los drones, parece que la figura del piloto seguira siendo esencial en las proximas décadas.

Next Generation Air Dominance Fighter Competition Has Begun | The War Zone

TECNOLOGIA Y COMPETICION

La reentrada incontrolada en la atmésfera de restos espaciales genera una gran controver-
sia, por la amenaza que supone para la seguridad de la poblacién e infraestructuras. En
2020, partes del cohete chino Long March 5B cayeron sobre un pueblo de Costa de Marfil y
en 2022 nuestro espacio aéreo se cerrd ante el riesgo de una reentrada similar. Para paliar
esta situacion, la Chinese Academy of Launch Vehicle Technology (CALT) ha probado re-
cientemente un paracaidas automatico capaz de reducir el area de probabilidad de impacto.
Este anuncio trasciende el plano tecnoldgico, y pretende ademas acallar las criticas interna-
cionales a los peligros de las reentradas de estos cohetes; criticas que China ha calificado
de campafia de desinformacion occidental. El desarrollo tecnolégico demuestra asi que tam-
bién forma parte de la intensa competicién geopolitica en curso.

China's New Parachute System Could Solve its Reentry Problem | Interesting Engineering

UN INTELIGENTE DEBATE

La guerra en Ucrania también abre debates en relacion con la Inteligencia. Tras mas de dos
décadas en las que estos servicios se han focalizado esencialmente en combatir el terroris-
mo Yy los actores no estatales, el giro internacional apunta a que ese esfuerzo debe, cuanto
menos, diversificarse. En un contexto VUCA de extrema competicidon, vuelve a escena la
necesidad de contar con una mayor “inteligencia politica”, que permita conocer las intencio-
nes y objetivos de rivales estatales, potenciando a la vez la “inteligencia militar”. A su vez, la
OSINT cobra relevancia con el retorno del combate de alta intensidad. Sin olvidar las cues-
tiones de la Seguridad, la Inteligencia deberia profundizar en la Defensa, desde una pers-
pectiva MDO, aumentando su capacidad prospectiva, buscando la ventaja tecnolégica, re-
ajustando sus métodos y esperando lo impensable, para asi poder ganar la proxima guerra.

Transformation of Intel Services | IRSEM || ¢Hacia una Nueva Inteligencia? | Catedra SISD

AIR OPERATIONS COE ENTORNO OPERATIVO 2035 PUBLICACIONES DEL CCDC
CoE del mes Espaniol | Inglés Internet | Intranet
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Este boletin ofrece una visién no oficial de asuntos de interés relacionados con la Transformacion de las FAS y el entorno operativo futuro.
EI CCDC no se hace responsable de los enfoques y opiniones vertidos en los articulos y las publicaciones ajenas enlazados.
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